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Societatea informaţională

Începutul noului mileniu găseşte societatea modernă într-o structură informaţională  bazată pe accelerarea tehnologiei informaţiei şi comunicaţiilor; condiţia esenţială a succesului societăţii informaţionale este adoptarea tehnologiei informaţiei şi comunicaţiilor în toate domeniile de activitate.

Din punct de vedere informatic ultimele decenii ale secolului XX au marcat apariţia, perfecţionarea şi apoi răspândirea calculatoarelor personale. Ultimul deceniu al secolului  este caracterizat de cuvântul cheie conectivitate;  s-a produs  fuziunea între tehnologia informaţiei şi comunicaţii, născându-se un nou termen: TIC (Tehnologia Informaţiei şi Comunicaţiei). Majoritatea calculatoarelor de astăzi sunt folosite interconectat în reţele locale LAN
 şi în reţele de arie largă WAN
, ceea ce conferă tehnologiei informaţiei un rol determinant în asigurarea legăturilor de afaceri, ştiinţifice, instituţionale sau de natură umană, între persoane şi instituţii.

Noile reguli ale societăţii informaţionale se aplică atât la nivel economic, dirijând noua economie, dar şi la nivelurile politic, social, administrativ, cultural, transformând realitatea într-o nouă formă de percepere virtuală; termenii folosiţi la nivelul societăţii moderne includ e-business, e-commerce, e-learning, e-mail, e-governement, e-health, atât la nivelul Europei cât şi la nivelul României.

Societatea informaţională redefineşte o economie şi o societate în care colectarea, stocarea, prelucrarea, transmisia şi utilizarea cunoştinţelor şi informaţiilor, joacă un rol esenţial. Societatea informaţională reprezintă o nouă etapă a civilizaţiei umane, care implică folosirea intensivă a informaţiei în toate sferele activităţii şi existenţei umane, cu un impact economic şi social major. 
Societatea informaţională  permite accesul larg la informaţie, un nou mod de lucru şi de cunoaştere, amplifică posibilitatea globalizării economice. 

În societăţile din “al treilea val”,  materia primă prioritară este informaţia, produsul este cunoaşterea, echipamentele industriale sunt calculatoarele, iar munca manuală este înlocuită de efortul intelectual. Importanţa informaţiei şi a sistemelor de comunicaţii pentru societate şi economia globală se intensifică odată cu valoarea şi cantitatea informaţiei transmisă şi stocată pe aceste sisteme. Pentru multe organizaţii, informaţia şi tehnologiile care o fac posibilă reprezintă cele mai valoroase bunuri ale organizaţiei.

Globalizarea conduce la o tot mai accentuată concurenţă, dar şi la o calitate mai bună a vieţii prin accesul la informaţiile disponibile în format electronic indiferent de locaţia geografică şi la oportunităţi noi într-un mediu de afaceri caracterizat de reducerea ciclurilor economice.

Ca societate, devenim din ce în ce mai dependenţi de accesul rapid la informaţie. Pe măsură ce această solicitare creşte, tot mai multă informaţie este stocată şi transmisă electronic, ceea ce duce la  schimbarea modului în care companiile abordează afacerile. 

Informaţia, produsele informaţiei, precum şi costurile şi beneficiile rezultate din informaţie devin din ce în ce mai mult transnaţionale. Informaţia este “putere”, ea are o valoare, iar capacitatea de a stoca şi procesa anumite informaţii poate furniza un important avantaj asupra competitorilor.

Informaţia vehiculată  astăzi nu mai poate fi catalogată ca exclusiv militară, politică sau de alta natură; ea are întotdeauna consecinţe economice.

.

Internetul şi reţelele locale, medii importante pentru informaţia economică

În secolul XX, cel mai mare eveniment tehnologic şi social în acelaşi timp a fost apariţia Internet-ului ca o implementare concretă a reţelelor de calculatoare pe scară largă, contribuind masiv la exploatarea distribuită a informaţiei economice .

 Dezvoltarea Internet-ului a depins evident de tehnologie, dar în egală măsură de factori sociali care s-au îmbinat cu factorii tehnologici pentru ca Internet-ul să ajungă ceea ce a devenit astăzi.

Reţelele de calculatoare în general şi Internet-ul în special, nu reprezintă  numai un fenomen tehnologic, ci şi unul social, prin participarea utilizatorilor, din ce în ce mai numeroşi, la structurarea lui actuală. O dată instaurat în fibrele societăţii, Internet-ul a produs şi produce consecinţe noi pentru societate. Cel mai important dintre acestea este procesul de globalizare despre care academicianul Mihai Drăgănescu
  afirma în  [Dra03]: “În esenţă societatea informaţională este societatea care se bazează pe Internet. De asemenea, globalizarea este, […], o consecinţă, cu prioritate a Internet-ului. Atunci se poate spune că globalizarea este un fenomen specific societăţii informaţionale[…]. Datorită legăturii dintre societatea informaţională şi globalizare, ceea ce îndreptăţeşte afirmaţia globalizarea este o consecinţă firească a societăţii informaţionale, întrucât societatea informaţională se dovedeşte a fi un proces care nu mai poate fi oprit, globalizarea este şi ea un proces inevitabil”.
Modul de lucru în reţea şi Internet-ul se dovedesc a fi atât de pline de succes, copiind şi îmbunătăţind modul de a face cumpărături şi căile de a face afaceri, încât în curând, mai repede decât orice previziune a oricărui expert, economia pe Internet va constitui cea mai mare parte a infrastructurii economiei globale. 

Exemple de economie pe Internet: licitaţiile eBay, cu liste de aproape 2 milioane de poziţii, amazon.com, unde milioane de oameni au cumpărat cărţi şi muzică la preţ redus, jocul la bursă on-line care gestionează în mod curent sute  de miliarde de dolari şi operaţiile bancare aferente.

 Realizarea afacerilor pe Internet este rapidă şi la costuri relativ reduse - motive  irezistibile pentru ca firmele să considere afacerile electronice pe Internet  ca alternative viabile. Economia Internet a crescut mai rapid decât se întrevedea acum câţiva ani. Ceea ce a pornit ca un canal alternativ pentru marketing s-a transformat rapid într-un sistem economic complet  constând din:

· comunicaţii variate şi  reţele de comunicaţii la preţuri scăzute, care folosesc tehnologiile şi standardele Internet;

· aplicaţii şi capital uman care permit conducerea afacerilor prin această infrastructură de reţele;

· pieţe electronice interconectate care operează folosind infrastructura de reţele şi aplicaţii existentă;

· producători şi intermediari care furnizează o mare varietate de produse şi servicii pentru a facilita eficienţa şi lichiditatea;

· un cadru legal, încă incomplet, pentru conducerea afacerilor electronice.

Folosirea Internet-ului aduce numeroase beneficii şi permite obţinerea de avantaje concurenţiale. Internet permite firmelor să îşi lărgească afacerile în moduri care nu ar fi fost posibile înainte. Este o nouă lume a afacerilor, una plină de posibilităţi, realizată de emergenţa mediilor de calcul distribuite, unde firmele pot beneficia de comunicaţii rapide, metode avansate de colectare a datelor, lanţuri de furnizori electronici şi alte avantaje ale acestei noi ere a procesării informaţiei. Aceste soluţii au mărit – şi vor mări în continuare – eficienţa cu care firmele operează precum şi rezultatele lor financiare – dar au mărit în acelaşi timp şi riscul de insecuritate informatică. Aceste conectări sunt nediscriminatorii; ele traversează frontiere şi conectează firme, şcoli, cămine şi guverne. Nu există nici un control al accesului în reţele precum Internet. 

Economia viitorului va fi mai globală, electronică şi se va baza pe Internet. 

Securitatea informaţiei economice în societatea informaţională bazată pe tehnologii şi date distribuite în reţea

Vulnerabilitatea sistemelor bazate pe reţele de calculatoare şi implicit pe Internet, este cu mult mai mare decât  cea a sistemelor care le-au precedat. Afirmaţia se justifică în primul rând deoarece volumul informaţiei este mult mai mare decât la celelalte sisteme. În al doilea rând creşterea Internet a fost rapidă  şi fără  a fi însoţită de preocupări deosebite pentru asigurarea unei limitări a vulnerabilităţii. Important părea la un moment dat să fii prezent în Internet şi mai puţin să te asiguri.  

Dezvoltarea afacerilor electronice de tip e-business a condus la un nou nivel necesar de securitate, mult maximizat. Internet-ul a devenit instrumentul  folosit de sute de milioane de utilizatori faţă de un număr restrâns în era pre-Internet.
Din punct de vedere tehnic, viteza de creştere şi mai ales timpul scurt nu au permis contracararea eficientă a influenţei factorului uman în sporirea vulnerabilităţii Internet.

Domeniul relativ nou al securităţii informatice caută o serie de soluţii tehnice pentru rezolvarea acestei contradicţii. Viteza şi eficienţa pe care o aduc comunicaţiile instantanee care conţin informaţie economică sub formă de documente, fişiere şi mesaje (poştă electronică, mesagerie electronică, transfer electronic de fonduri, etc.), actului decizional al managerilor care acţionează într-o economie puternic concurenţială, conduc la un fel de euforie a utilizării reţelelor, bazată pe un sentiment fals de securitate a comunicaţiilor, care poate transforma potenţialele câştiguri generate de accesul la informaţii, în pierderi majore cauzate de furtul de date sau de inserarea de date false sau denaturate. 

Ulterior s-a investit enorm în special în sisteme de identificare şi protecţie electronică, dar în paralel, reglementările naţionale şi internaţionale au fost adaptate mai bine la noua situaţie în care a devenit clar că tehnologiile noi sunt folosite  şi pentru protecţia oamenilor, dar şi de către terorişti, noua ameninţare a secolului XXI.

Tehnologiile de securitate ale informaţiei nu vizează doar prevenirea dezastrelor, ci ele reprezintă mijloace de realizare a obiectivelor de afaceri. Tehnologiile de securitate a  informaţiei, mai ales cînd aceasta este distribuită în reţele de calculatoare, sunt absolut necesare pentru asigurarea succesului, prin urmare ele trebuie incluse în procesul de gândire strategică a firmelor. Securitatea informatică trebuie văzută ca un proces care este esenţial în îndeplinirea nevoilor legitime ale partenerilor şi clienţilor şi nu ca ceva care “poate fi adăugat”. Pe de altă parte, companiile trebuie să se asigure că departamentele lor de marketing şi relaţii cu publicul sunt versate în principiile tehnologiilor de securitate a informaţiei pentru a putea comunica efectiv publicului măsurile care sunt luate pentru a proteja banii şi intimitatea clienţilor.

Tehnologiile de securitate a informaţiei de natură economică au mai multe componente şi atribute care trebuie considerate când se analizează riscul potenţial. În linii mari, acestea pot fi clasificate în patru mari categorii:

Confidenţialitatea - protecţia informaţiilor în sistem astfel încât persoane neautorizate să nu le poată accesa. Este vorba despre controlarea dreptului de a citi informaţiile. Aproape fiecare organizaţie are informaţii care, dacă sunt divulgate sau furate, ar putea avea un impact semnificativ asupra avantajului competiţional, valorii de piaţă sau a veniturilor. Adiţional, o firmă poate fi făcută responsabilă pentru divulgarea de informaţii private. Aspecte cruciale ale confidenţialităţii sunt identificarea şi autentificarea utilizatorilor.

Integritatea - protecţia informaţiilor împotriva modificărilor intenţionate sau accidentale neautorizate; condiţia ca informaţia din/sau produsă într-un mediu informatic reflectă sursa sau procesele pe care le reprezintă. Este vorba despre nevoia de a asigura că informaţia şi programele sunt modificate numai în maniera specificată şi autorizată şi că datele prezente sunt originale, nealterate sau şterse în tranzit. Ca şi în cazul confidenţialităţii, identificarea şi autentificarea utilizatorilor sunt elemente cheie ale unei politici de integritate a informaţiilor.

Disponibilitatea - se referă la asigurarea că sistemele de calcul sunt accesibile utilizatorilor autorizaţi când şi unde aceştia au nevoie şi în forma necesară (condiţia ca informaţia stocată electronic este unde trebuie să fie, când trebuie să fie acolo şi în forma necesară [WGK01] ). Importanţa pe care fiecare dintre aceste cerinţe o joacă în cadrul operaţiilor unei firme (şi de aici nivelul de perturbare potenţial) depinde de la industrie la industrie şi de la firmă la firmă. Obiectivul tehnologiilor de securitate a informaţiei constă în ”protejarea intereselor celor care se bazează pe informaţii şi sistemele şi comunicaţiile care livrează aceste informaţii împotriva daunelor care pot rezulta din incapacitatea de a se asigura disponibilitatea, confidenţialitatea şi integritatea informaţiilor” [Gov01] .

Non-repudiere - caracteristica tranzacţiilor în care părţile într-o tranzacţie efectuată sunt atestate, astfel încât nici una dintre părţile implicate nu poate tăgădui participarea sau detaliile acţiunilor sau deciziilor luate în timpul participării [Gov01] .

Pe de altă parte au apărut noi elemente de vulnerabilitate, vulnerabilitatea indusă de Internet şi reţelele intranet, interacţiunea umană în Internet. Toate acestea ne conduc spre un prim risc major în contextul Noii Economii, vulnerabilitatea digitală. Riscul este comun tuturor ţărilor, dar pentru ţări emergente cu infrastructură  în formare poate fi considerat mai mare în prezenţa problemelor de lipsă de educare a utilizatorilor în folosirea tehnologiilor informaţiei şi comunicaţiilor.

După cum afirma reputatul consultant pe probleme de securitate, Bruce Schneider, ”securitatea nu este un produs, ci un proces”. În plus, securitatea informaţiei economice distribuită în reţele de calculatoare, nu este o problemă ce ţine de tehnologie – este o problemă umană şi de management.

Pe măsură ce programatorii inventează tehnologii de securitate din ce în ce mai bune, făcând din ce în ce mai dificilă exploatarea vulnerabilităţilor de natură tehnologică, atacatorii se vor reorienta din ce în ce mai mult spre exploatarea elementului uman. Spargerea zidului de protecţie uman se face adeseori uşor, fără a necesita nici o altă investiţie în afară de costul unui apel telefonic şi implicând un risc minimal.

Având în vedere rolul pe care Internetul îl are în prezent în societate, vulnerabilitatea Internetului devine direct o vulnerabilitate nouă şi importantă a societăţii umane. Evident, nu se poate pune problema de a renunţa la Internet ca reţea mondială, ci de a găsi antidoturi, sisteme de apărare, ceea ce duce la o nouă etapă tehnico-socială a Internetului. S-ar putea ca această cursă între metode de agresiune şi antidoturi de apărare să nu se termine, important este ca atacurile să poată fi ţinute sub control.

Internetul a devenit în scurtă vreme critic pentru lumea afacerilor: multe companii nu au de ales, trebuie să se conecteze la restul lumii pentru a fi în legătură directă cu furnizorii, clienţii, partenerii şi chiar proprii angajaţi. O dată cu intrarea în lumea Internetului se intră într-o lume în care există şi hoţi, hackeri, criminali şi spioni. Soluţia este de a “naviga” în Internet printre ei pentru că opţiunea de a renunţa la Internet nu mai există. Riscurile sunt absolut reale: toată lumea e conştientă de riscurile directe: pierderi de bani, de secrete de fabricaţie sau de informaţii despre clienţi la care însă trebuie adăugate şi pierderile indirecte: pierderea de vânzări potenţiale, pierderea avantajului competitiv sau impactul negativ asupra imaginii companiei.

Dar afacerile presupun riscul, deci companiile trebuie să gestioneze tot felul de riscuri: securitatea IT este doar unul dintre ele, iar în era Internetului ea a devenit de o importanţă deosebită.

Orice am face, riscurile există în momentul în care intrăm “on line”; intrarea in Internet presupune conectarea la ce are mai bun societatea informaţională modernă dar în acelaşi timp şi contactul cu ce are ea mai rău.

Pentru toate aceste motive apelarea la soluţiile de securitatea IT nu mai este o opţiune pentru cei care fac afaceri în secolul XXI.

Securitatea informaţiei economice şi legislaţia

Revoluţia informaţională a prins total nepregătite statele în ceea ce priveşte sistemul de drept. Un expert în domeniul tehnologiei informaţiei spunea, cu o ironie dureroasă că, „e o groază de tehnologie în societatea informaţională şi aşa de puţin drept”. Schimbarea impusă dreptului de revoluţia informaţională trebuie să fie una radicală. Dreptul prin legăturile sale ample cu fenomenele economice şi sociale, trebuie să ţină pasul cu societatea informaţională bazată pe cunoaştere şi să o reflecte. 

Noua civilizaţie informatică se bazează pe disponibilitatea şi accesibilitatea informaţiei. Informaţia a devenit o proprietate vitală, cu o valoare strategică – dacă nu este protejată prin drept, poate fi cucerită sau distrusă.

Tranziţia către societatea informaţională în România, ca o componentă relevantă a dezvoltării, nu înseamnă numai modernizarea şi extinderea infrastructurii informaţionale şi de comunicaţie, cât mai ales acoperirea vidului legislativ înregistrat cu privire la activităţile de informatică, la procesul de informatizare şi în general în domeniul tehnologiilor informaţiei. 
Este o axiomă faptul că societatea informaţională, bazată pe cunoaştere, are un impact profund asupra sistemului economic, social, politic şi juridic. În mai puţin de o generaţie, revoluţia informaţională şi introducerea computerelor în fiecare aspect al vieţii va schimba lumea. Ceea ce preocupă acum toate societăţile moderne este nu numai cum să utilizeze mai eficient şi să dezvolte continuu domeniul tehnologiei informaţiei, ci şi să perfecţioneze cadrul legal în care să se desfăşoare interacţiunile în acest domeniu.

Dacă luăm în considerare statisticile din ultimii cincisprezece ani, se poate susţine cu tărie că infracţiunea asistată de calculator nu poate fi socotită deloc inofensivă şi că fenomenul este într-o continuă creştere. 

Încă din momentul în care răspândirea prelucrării automate a datelor a devenit o certitudine, s-a prevăzut că delictul cel mai frecvent care va fi întâlnit în statisticile privind criminalitatea, va deveni criminalitatea prin computer.

Primele legi împotriva infracţiunilor săvârşite cu ajutorul computerului conţineau, în esenţă, prevederi împotriva actelor de pătrundere în baze de date, de înşelătorie şi sabotaj, precum şi de piraterie software care este reglementată, de regulă, prin legea copyright-ului. Dar aceste delicte ce caracterizează criminalitatea prin computer constituie doar o mică parte din cele posibile. La scurt timp s-a dovedit că şi traficul de stupefiante, comerţul ilegal cu arme, pornografia infantilă, diverse forme de delicte economice şi chiar unele infracţiuni privind protecţia mediului înconjurător pot fi făcute prin intermediul calculatorului. 

Din acest motiv, la sfârşitului anului 1986, spectrul acestor delicte a fost extins pentru toate delictele care folosesc prelucrarea automată a datelor ca instrument de acţiune. Atunci a fost abordat termenul “Computer Aided Crime” care a fost cunoscut sub denumirea de “criminalitate prin computer în sens redus şi lărgit”. 

În recomandarea Consiliului Europei sunt incluse infracţiunile realizate cu ajutorul  calculatorului, întâlnite până acum în practică şi care au generat grave consecinţe economice şi sociale. 

Lista principală se referă la: 

· frauda informatică 

· falsul informatic 

· prejudiciile aduse bazelor de date, datelor şi programelor 

· sabotajul informatic 

· accesul neautorizat 

· interceptarea neautorizată 

· reproducerea neautorizată de programe protejate 

Lista secundară cuprinde: 

· alterarea datelor sau programelor de calculator 

· spionajul informatic 

· utilizarea neautorizată a unui calculator 

· utilizarea neautorizată a unui program de calculator

Diversitatea lumii informatice în permanentă schimbare şi evoluţie a condus în scurt timp şi la o diversitate enormă a abuzurilor şi fraudei specifice tehnologiei informaţiei. Astăzi este o certitudine - calculatorul a devenit cel mai popular instrument de falsificare. 

Metode pentru protecţia informaţiei economice

Informaţia este un produs care, ca şi alte importante produse rezultate din activitatea umană, are valoare pentru o organizaţie şi în consecinţă, este necesar să fie protejată corespunzător. 

Mijloacele prin care se poate asigura protecţia informaţiei economice sunt: 

·   măsuri organizatorice, contra distrugerii datorate catastrofelor naturale, referitoare la selecţia profesională a personalului, organizarea unui sistem de control a accesului, organizarea păstrării şi utilizării suporturilor de informaţii;

· măsuri juridice, care cuprind documente normative care controlează şi reglementează procesul prelucrării şi folosirii informaţiei;

· mijloace informatice, constituite din echipamente, programe şi tehnici de protecţie.

Metodele de protecţie specifice tehnologiei informatice din ziua de astăzi sunt variate, depinzând de tipul de vulnerabilităţi pe care le protejează. Soluţiile date de programele antivirus, antispam, antispyware, echipamentele sau programele de tip  firewall, VPN
, programele de detecţie şi prevenire a intruziunii (IDS, IPS)
 sau criptarea informaţiei sunt metode folosite pe scară largă de toţi cei care sunt conştienţi de riscurile comunicaţiilor în era Internetului. Pentru că acest proces, care este securitatea informaţiei, este o componentă esenţială a societăţii informaţionale, s-au creat standarde internaţionale specifice, dintre care cele mai importante sunt ISO 17799
 (care se va transforma până la sfârşitul anului 2005 în ISO 27000) şi BS 7799
.

Lucrarea de faţă abordează securitatea informaţiei preponderent economice prin mijloace specifice criptografiei. Lucrarea propune comunităţii criptografice şi mediului economic o nouă soluţie pentru asigurarea securităţii informaţiei economice: un  nou algoritm de criptare ale cărui performanţe de viteză şi securitate vor fi prezentate detaliat în lucrare. Conţinutul lucrării este structurat în urmatoarele capitole:

 În primul capitol  sunt prezentate istoricul şi bazele criptografiei  făcându-se o trecere în revistă a metodelor criptografiei, de-a lungul perioadei pre-moderne, împreună cu analiza criptografică a cifrurilor folosite în această perioadă.

În capitolul 2 se definesc noţiuni matematice necesare înţelegerii terminologiei şi metodelor folosite de criptografia modernă.

Capitolul 3 este dedicat generatoarelor de numere pseudo-aleatoare şi testelor statistice. Teoria generatoarelor de numere pseudo-aleatoare este absolut necesară pentru a defini teoria algoritmilor de tip şir, metodele teoretice stând la baza proiectării şi analizei algoritmilor de acest tip. Testele statistice descrise în acest capitol alcătuiesc una din metodele fundamentale de verificare a securităţii unui astfel de algoritm.

Capitolul 4 este dedicat unui subiect ”fierbinte” al criptografiei: atacurile. Deşi literatura de specialitate nu abundă în detalii la acest capitol lucrarea de faţă încearcă o trecere în revistă a unei liste a metodelor de atac (listă care nu are nici o pretenţie de a fi completă) împreună cu exemplificări; se prezintă de asemenea o clasificare a celor implicaţi în astfel de acţiuni asupra sistemelor informatice.

Capitolul 5 este dedicat criptografiei moderne. Criptografia modernă, prin metode specifice este cea care asigură confidenţialitate, integritate, autenticitate şi non-repudiere pentru informaţia economică (şi nu numai). Esenţialul criptografiei moderne este dat de proiectarea şi analiza algoritmilor de criptare. Sunt prezentate cele două clase de algoritmi folosiţi în procesul de criptare a datelor: algoritmi simetrici (cu cheie secretă) şi algoritmi asimetrici (cu chei publice). Din clasa algoritmilor simetrici sunt prezentaţi cei mai reprezentativi algoritmi atât de tip bloc cât şi de tip şir. După o prezentare a tehnicilor de criptare cu chei publice sunt prezentaţi algoritmi reprezentativi (Merkle-Hellman şi RSA). În conţinutul acestui capitol se regăsesc şi tehnicile specifice criptanalizei aplicate la algoritmii descrişi.

Capitolul 6 prezintă funcţiile hash, un capitol al criptografiei moderne care are aplicaţii practice în asigurarea integrităţii transmiterii unui mesaj pe o linie de comunicaţie. Funcţiile hash sunt de asemenea larg folosite în domeniul semnăturii digitale. Se prezintă consideraţii privind structura funcţiilor hash, câteva implementări de funcţii hash one-way reprezentative împreună cu elemente de securitate şi metode de atac specifice acestor primitive criptografice.

Capitolul 7 este dedicat contribuţiilor personale ale autorului. Autorul propune o soluţie nouă pentru asigurarea securităţii informaţiei economice în reţele de calculatoare: un nou sistem criptografic, HENKOS, bazat pe un nou algoritm de generare de numere pseudo-aleatoare şi două chei. Algoritmul este descris în acest capitol în detaliu, împreună cu implementarea lui în limbajul C. Performanţele noului sistem criptografic sunt demonstrate folosind o serie de teste statistice indicate de literatura de specialitate şi comparaţii ale vitezei noului generator cu o serie de generatoare consacrate.

Capitolul 8 este consacrat aspectelor juridice şi etice ale folosirii criptografiei şi Internetului în societatea informaţională contemporană. Comportamentul etic în lumea criptografică şi în cea a companiilor de securitate este o componentă esenţială a încrederii utilizatorilor în sistemele de securitate.
� LAN – Local Area Network


� WAN – Wide Area Network


� Academicianul Mihai Drăgănescu este  Preşedintele Secţiei de Ştiinţa şi Tehnologia Informaţiei a Academiei Române


� Virtual Private Network


� Intrusion Detection System / Intrusion Prevention System


� International Organization for Standardization


� British Standards Institute
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