Securitatea datelor in sistemele informatice economice

CAPITOLUL 2

ATACURI ASUPRA DATELOR DIN SISTEMELE INFORMATICE

2.1. Tipologia atacurilor asupra informatiei din retelele de calculatoare

Atacurile asupra informatiei din sistemele de calcul pot lua diferite forme.

O prima clasificare a atacurilor poate fi facutd tinand cont de locul de unde se executa
atacul. Distingem doud categorii de atacuri: locale si la distantd [PATR94].

O a doua clasificare poate fi facutd dupd modul de interactiune a atacatorului cu
informatia rezultata In urma unui atac reusit. Aici se disting doud categorii de atacuri: pasive
si active [PATR94].

2.1.1. Atacuri locale

Atacurile locale urmaresc spargerea securitatii unei retele de calculatoare de catre o
persoand care face parte din personalul angajat al unei firme - utilizator local. Aceasta
dispune de un cont si de o parola care-i dau acces la o parte din resursele sistemului. De
asemenea, persoana respectivd poate sd aiba cunostinte despre arhitectura de securitate a
firmei si 1n acest fel sa-i fie mai usor sa lanseze atacuri.

Atacatorul, de la calculatorul propriu, va putea sa-si sporeasca privilegiile si in acest fel
sd acceseze informatii la care nu are drept de acces. De pe calculatorul propriu va putea sa
incarce programe care si scaneze reteaua si s gidseascd punctele vulnerabile. Dacd local fi
sunt limitate drepturile de configurare a modului de BOOT-are a sistemului de operare, pentru
a nu se putea face incarcarea sistemului de operare de pe dischetd, utilizatorul va putea trece
peste aceasta daca stie combinatiile secrete de parole CMOS de la producitor sau cu ajutorul a
patru linii de program scrise in QBASIC care vor reinitializa CMOS-ul, anuland parola:

FOR i=1 to 128; OUT &H 70, 1; OUT &H 71, 0; NEXT i.

Lipsa discului flexibil sau unitatii CD-ROM cu ajutorul cérora sd se poatd introduce
programe va fi suplinitd de programele pe care utilizatorul le va putea procura din Internet.
Obtinerea de drepturi de root, adica drepturile de administrator reprezinta telul atacatorilor.

2.1.2. Atacuri la distanta

Atacul la distanta (remote attack) este un atac lansat impotriva unui calculator despre
care atacatorul nu detine nici un fel de control, calculatorul aflandu-se la distantd. Calculator
la distantd (sau masina la distantd — remote machine) este orice calculator care poate fi accesat
in reteaua locala sau in Internet — altul decat cel de la care se initiaza atacul.

Prima etapa este una de tatonare. Atacatorul va trebui sa identifice:

= cine este administratorul;

= calculatoarele (masinile din retea), functiile acestora si serverul de domeniu;

= sistemele de operare folosite;

= punctele de vulnerabilitate;

= diverse informatii despre topologia retelei, constructia si administrarea acesteia,

politici de securitate etc.
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Atunci cand calculatorul-tinta nu se afld in spatele unui firewall, eforturile de atac sunt
diminuate.

In functie de dimensiunea si arhitectura retelei in care se afla calculatorul-tinta, folosind
programe de scanare se pot obtine informatii despre numele si adresele IP ale calculatoarelor
din domeniu. O interogare host va produce un volum foarte mare de informatii despre
domeniu cu multe calculatoare. O interogare WHOIS va determina daca tinta este o masina
reald, un nod sau un domeniu virtual. In cazul unor interogiri se poate determina si sistemul
de operare de pe calculatorul-tinta, aceasta usurdnd considerabil munca.

Dar cea mai mare importantd o are colectarea informatiei despre administratorul de
sistem din care provine tinta. Aceasta va aduce cele mai multe informatii utile atacatorului.
Daca se determina cand, cum si cat 1i ia administratorului de sistem, sau persoanei insarcinate
cu securitatea, sa verifice existenta eventualelor atacuri, atacatorul va initia atacurile in afara
acestor perioade.

A doua etapd este una de testare. Uneori, din nerdbdarea de a obtine informatia cat mai
repede cu putinta, aceasta etapd este omisa.

Ea presupune crearea unei clone a tintei §i testarea asupra atacului pentru a se vedea
comportamentul. In acest fel, se fac experimente pe un calculator-cloni care nu va atrage
atentia. Dacd aceste experimente se fac pe finta reald, atunci acest lucru poate fi sesizat atacul
sd esueze si atacatorul sa fie prins. Rdbdarea isi va arita roadele.

Etapa a treia presupune efectuarea atacului real asupra tintei. Atacul trebuie sa dureze
foarte putin si si fie efectuat atunci cand tinta este mai putin supravegheata. In urma acestui
atac trebuie sa se obtina informatiile scontate.

O categorie aparte o reprezintd atacurile care sunt o combinatie a celor doud. in aceastd
situatie atacatorul cunoaste date despre sistemul tinta. Atacantul este ori un fost angajat, ori a
intrat in posesia informatiilor referitoare la tinta de la un fost sau actual angajat al firmei. in
aceastd situatie atacurile au foarte mari sorti de izbanda.

Atacurile pasive au ca scop mai degraba ,vizualizarea“ informatiei $si mai putin
alterarea si distrugerea acesteia.

Atacurile active au ca scop furtul, inserarea, alterarea sau distrugerea informatiei.

2.1.3. Niveluri de atac si niveluri de raspuns

Securitatea este relativa. Desi sunt implementate ultimele tehnologii de securitate in
cadrul firmei, atacurile pot surveni in orice moment. Daca atacurile locale pot surveni atunci
cand atacatorul-angajat al firmei este la serviciu, atacurile la distanta pot sa survina in orice
moment. Atacurile sunt lansate in asa fel incat si nu fie detectate. Pentru ca un atac sa aiba
succes, acesta trebuie sa fie eficient, executat cu mare viteza si in deplina clandestinitate.

Pentru a putea sa fie eficient, atacatorul trebuie sd foloseascd instrumente si tehnici
verificate de atac. Folosirea haotica a acestora se poate concretiza in prinderea si pedepsirea
atacatorului.

Viteza este esentiald. Atacatorul trebuie sd acceseze, sa penetreze, sd culeaga si sa iasa
din calculatorul-tinta, fara sd lase urme, in timpul cel mai scurt posibil. Orice fractiune de
secunda 1n plus pierdutd in sistemul-tintd poate fi fatald. Pentru a se asigura o viteza mare,
atacatorul va folosi reteaua atunci cand traficul in retea (inclusiv Internet) este mai scazut.
Sunt si cazuri cand atacurile se executa atunci cand calculatorul (serverul) este foarte solicitat,
pentru a se masca atacul.

Daca atacatorul face o greseala sau personalul insircinat cu securitatea este foarte bine
pregatit, atunci nu numai cd atacul esueaza, dar sunt dezvaluite chiar identitatea si localizarea
sursel atacului.
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Nivelurile de atac pot fi clasificate in sase mari categorii exemplificate in figura 9
[SECU99].

Nivel 5
Nivel 6

Atacuri

Figura 9. Nivelul de atac.

Nivelul 1:

= atac prin bombe e-mail;

= atac de refuz al serviciului.

Nivelul 2:

= atac prin care utilizatorii locali obtin acces neautorizat pentru citire.

Nivelul 3:

= atac prin care utilizatorii locali obtin acces neautorizat pentru scriere in fisiere in
care nu au dreptul;

= utilizatorii de la distantd pot sd deschida sesiuni de lucru neautorizate (login).

Nivelul 4:

= utilizatorii de la distantd pot avea acces la figiere privilegiate (care contin conturi si
parole).

Nivelul 5:

= utilizatorii de la distanta pot scrie in figiere privilegiate — pot crea conturi.

Nivelul 6:

= utilizatorii de la distanta au drepturi de administrator (root) asupra sistemului.
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Atacurile de nivel 1 sunt cele mai dese si mai lipsite de pericol atacuri. Acestea constau,
in principal, din atacuri de refuz al serviciului (denial of service) si din bombardare cu mesaje
e-mail. De reguld produc mai multd enervare decat dezastre.

Daca atacul este de tip syn flood (inundare cu pachete SYN), se pot lua masuri de
stopare a acestuia. O parte din programele care sunt folosite pentru ,,inundare* dezvaluie
identitatea atacatorului. Codul acestor programe au la baza instructiuni PING care poartd cu
ele si adresa IP a calculatorului care a lansat-o. In acest fel, identitatea atacatorului este
dezvaluita. Sau se poate folosi comanda traceroute pentru a putea vedea adresa de unde vine
atacul. De regula, aceasta este penultima din lista afisata.

Majoritatea acestor atacuri au un grad redus de risc, dar nu trebuie totusi ignorate. Ele
pot duce la paralizarea traficului din retea si chiar stopa functionarea anumitor calculatoare/
servere.

Atacurile de nivel 2 si nivel 3 sunt efectuate de catre utilizatori locali care obtin acces
de citire si scriere 1n fisiere si foldere (directoare) unde nu au acces. Nivelul 2 poate fi atins de
utilizatorul local dacad acesta are acces la fisiere sau foldere. Dacd reuseste sa-si creeze
drepturi si de scriere atunci atinge nivelul 3. Aceste situatii apar cu precadere la sistemele de
operare UNIX, Linux, Windows. Problemele cele mai mari le are sistemul de operare
Windows la versiunile 95, 98, Me. Atacurile de nivel 2 sunt foarte dese la acestea, ele putand
usor sd ajungd pana la nivelurile 6. Acest lucru poate fi suplinit prin programe suplimentare
de control al accesului. Chiar si la sistemele de operare unde accesul este controlat pot sa
apard probleme cauzate de configurarile gresite din partea administratorului de sistem sau de
vulnerabilitatile interne ale programelor utilizate. O configurare optima, cu sanse foarte mici
de vulnerabilitate, va putea fi facutd numai de persoane specializate pe domeniu.

Atacurile de nivel 4 sunt executate de persoane din exteriorul firmei care au acces la
informatia din interiorul firmei. Acesti utilizatori pot sa citeasca atat existenta unor fisiere, cat
si sd citeasca continutul acestora. In acest fel atacatorul va putea avea acces limitat la anumite
informatii de pe serverul sau serverele firmei, chiar dacd nu are conturi valide. Acest lucru
este posibil din cauza configurarii gresite a serverelor, a unor programe CGI slab concepute
sau a unor probleme de depasire (overflow).

Atacurile de nivel 5 si nivel 6 sunt cele mai grave, uneori aceste atacuri devenind fatale.
Aceste atacuri sunt posibile doar daca nu au fost luate masuri pentru stoparea atacurilor de
niveluri inferioare sau din erori de programare.

Réspunsurile la atacurile de nivel 1 sunt relativ simple si usor de implementat.
Bombardarea e-mail poate fi usor contracarata prin configurarea de filtre de exclusivitate care
fac ca atacurile sa fie fara succes. Atacurile de refuz al serviciului vor putea fi contracarate
prin blocarea traficului acestuia. Daca atacurile continud sau sunt doar o parte a unui atac
combinat, atunci se poate merge pana la contactarea furnizorului de servicii al atacatorului sau
la alertarea autoritatilor.

Raspunsurile la atacurile de nivel 2 se pot rezolva prin acoperirea golurilor de securitate
in sistemele de operare si prin configurarea optima, de catre specialisti, a sistemului. De
asemenea, se pot lua si masuri administrative impotriva celor care isi depasesc atributiile.

Raspunsurile la atacurile care depasesc nivelul 2 sunt mult mai complexe si trebuie
tratate cu foarte mare responsabilitate. Daca celelalte atacuri erau, poate, Intamplatoare sau
erau opera unor incepatori in domeniu, acestea sunt executate de specialisti si pot produce
consecinte grave.

In cazul unor astfel de atacuri trebuie luate urmétoarele masuri:

» restrangerea ariei de desfasurare a atacului prin izolarea portiunii de retea supusa

atacului;

* urmarirea evolutiei atacului;

» fInregistrarea evidentelor referitoare la atac;
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= identificarea sursei atacului;

= identificarea utilizatorului.

Pentru a se realiza aceste masuri se poate cere ajutorul unor firme specializate in
domeniu. De asemenea, se poate cere si sprijinul autoritatilor in prinderea autorului care de
multe ori este foarte laborioasd sau, desi se identifica autorul, sd nu poate sa fie pus sub
acuzare pentru ca se afla in altd tard, unde nu existd legi care sd pedepseascd astfel de
activitati.

2.2. Tehnici si instrumente de atac asupra datelor

2.2.1. O posibila tipologie a programelor malitioase

Virusii informatici reprezinta una dintre cele mai evidente §i mai prezente amenintari la
adresa securitatii datelor din cadrul firmelor si care necesitd luarea de mdsuri imediate.
Detectarea virusilor informatici si anihilarea acestora reprezintd prima cerintd in asigurarea
securitatii calculatoarelor. Termenul de virus informatic este atit de bine cunoscut ca termen
incat atunci cand se face referire la acesta se foloseste doar denumirea de virus. In multe
cazuri se face 1nsa confuzie intre diferitele tipuri de programe malitioase, numindu-le pe toate
virus.

Pe ansamblu, numai in anul 2001, rata infectiilor cu virusi, conform ICSA Labs®
(www.icslabs.com), a fost de 113 infectii la 1000 de calculatoare. Aceasta inseamna ca cel
putin 10% din calculatoare au fost infectate cu virusi. Conform aceleiagi surse, rata de
infectare s-a dublat la fiecare an in ultimii cinci ani. Sondajele facute de ICSA Labs pe un
numar de 300 de firme aratau ca daca la sfarsitul anului 2002 fusesera afectate serios de virusi
80 de firme, n anul 2003 numarul acestora a crescut la 90. Cheltuielile pentru refacere au
crescut de la 81.000 dolari in anul 2002 la 100.000 dolari in anul 2003. Acelasi raport arata ca
in anul 2003 viermele MSBlast (cunoscut si sub denumirea de Blaster) a afectat 130.000 de
calculatoare dintr-un numar de 960.000 supuse testului. Mai mult de 80% din daunele
provocate de virusi au implicat si serverele firmelor. Virusii au reusit sd scoatd din functiune
serverele pentru o perioadd de 17 ore. Firma McAffee (www.mcafee.com), specializata in
produse antivirus, estimeaza ca doud treimi din companiile americane au fost afectate de
virusi in fiecare an. Virusii au reusit sa scoata din functiune serverele pentru o medie de 5,8
ore pentru fiecare infectie. Refacerea sistemelor a necesitat pentru 45% din companii o
perioada de cel putin 19 zile.

Refacerea sistemelor in urma incidentelor a creat cheltuieli uriage. Computer Economics
(www.computereconomics.com) estimeaza ca s-au cheltuit numai in anul 2001 10,7 miliarde
de dolari pentru repunerea sistemelor in functiune. Alte surse — revista The Industry Standard
(www.thestandard.com) — estimeaza cheltuielile la 266 miliarde dolari. Indiferent care ar fi
datele exacte, este clar cd este nevoie sd se cheltuiascd bani si timp pentru detectarea,
eliminarea virugilor, precum si pentru refacerea datelor afectate.

Individual, fiecare virus a adus aportul sdu la aceste sume. Dacad primul virus, Giant
Worm, producea, la 2 noiembrie 1988, pagube estimate intre un milion si 100 milioane de
dolari, urmasii acestuia faceau ca aceste sume sa creasca. Conform cu Computer Economics,
virusul Nimda a costat firmele 590 milioane de dolari; virusii CodeReed si LoveLetter au
costat fiecare in jur de 2,6 miliarde dolari. La nivelul firmelor mari s-au cheltuit sume intre
100 mii si un milion de dolari pe an pentru fiecare infectie cu virusi. In februarie 2004 se
raportau 65.000 de virusi. Cu alte cuvinte, o firma poate fi atacata de 65.000 de ori.

38 ICSA Labs este subsidiara a firmei TruSecure.
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Notiunea de virus informatic este generald. Aceasta descrie un numar de diferite
tipuri de atac asupra calculatoarelor. Un virus reprezinta un cod malitios de program care
se autocopiaza in alte programe si pe care le modifica. Un cod malitios va lansa in executie
operatii care vor avea efect asupra securitatii datelor din calculator. Un cod malitios mai este
intalnit i sub denumirea de cale de atac, program vagabond, vandalizator. Codul malitios va
contribui la identificarea virusului creand asa-numita ,,semnatura‘ a virusului.

—  Pentru ca existenta unui cod malitios in sistemele de calcul are actiune diferita prin
insdasi constructia codului, este de preferat ca atunci cdnd facem referire la aceste
wprograme' malitioase sa se tind cont de gruparea acestora in urmdtoarele categorii:

" Virugi;

" yiermi;

= Cai Troieni;
= bombe;

= cdai ascunse (Trap Doors / Back Doors),

= spoofer-e;

= hoax (pacaleli);

= alte tipuri de programe malitioase.

Un program malitios poate sa aibd, si sunt foarte multe astfel de cazuri, comportamentul
mai multor programe malitioase (virusi). In aceasti categorie se inscriu virusii Aibrizi.
Datoritd acestui comportament este greu de definit cirei categorii ii apartin acestia. In lucrare
o0 sa intdlnim acelasi program malitios care are comportamente multiple.

Un virus este un fragment de cod program care se autocopiazad Intr-un mare numar de
programe si pe care le modificd. Un virus nu este un program independent. Un virus fsi
executd codul program numai atunci cand programul gazda, in care se depune, este lansat in
executie. Virusul se poate reproduce imediat, infectand alte programe, sau poate astepta, in
functie de cum a fost programat, o anumita datd sau un eveniment la care sa se multiplice.
Virusul Vineri 13 (Friday 13th virus) se lansa in executie la orice zi din an care era vineri $i
avea numarul 13.

Un virus va infecta discul flexibil, discul dur, CD-ROM-ul, casetele si benzile
magnetice $i memoria interna. De aici se poate raspandi cu ajutorul suporturilor de memorie
portabile (disc flexibil, CD-ROM, casete si benzi magnetice, pen sau flash drive-uri),
conexiune la retea si modem. Foarte multi virusi s-au raspandit cu ajutorul discurilor flexibile.

Intre virusi si viermi (alt program malitios) se nasc uneori confuzii. Virusii sunt
considerati distructivi, iar viermii nedistructivi. Un virus altereaza sau distruge datele din
calculatorul infectat, in timp ce un vierme afecteaza buna functionare a calculatorului.

Un vierme este un program independent. El se reproduce prin autocopierea de la un
calculator la altul prin intermediul retelei in cele mai multe cazuri. Spre deosebire de virus, un
vierme nu altereaza sau distruge datele din calculator, dar poate crea disfunctionalitati In retea
prin utilizarea resurselor acesteia pentru autoreproducere.

Notiunea de vierme informatic a fost introdusa pentru prima data in anul 1975 de catre
scriitorul de literatura science fiction John Brunner in cartea The Shockwave Rider. Autorul
descrie un program cu numele ,tapeworm‘ care ,traieste in interiorul computerelor, se
multiplica de la calculator la calculator atita timp cét existd o conexiune la retea™ .

John Schoch si Joh Hupp, cercetatori la Xerox Palo Alto Research Center, dezvolta la
inceputul anilor 80 primul program experimental de tip vierme. Acest program era destinat sa
se multiplice de la un calculator la altul. Cei doi cercetatori descriau viermele in felul urmator:
,Un vierme este un program care se gaseste intr-unul sau mai multe calculatoare... Programul
dintr-un calculator poate fi descris ca un segment al viermelui... Segmentele viermelui raman

% John Brunner, The Shockwave Rider, Ballantine, New York (NY), 1975.
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in comunicare unele cu altele; dacd un segment al viermelui moare, segmentele ramase
trebuie sa gaseascd un alt calculator, sa-1 initializeze si sd-1 atagseze un vierme. Pe masura ce
segmentele se unesc §i apoi parasesc calculatorul, viermele pare ca se muta prin retea®.

Un Cal Troian (uneori se foloseste denumirea de troian) este un fragment de cod care
se ascunde in interiorul unui program si care va executa o operatie ascunsa. Un Cal Troian
reprezintd cel mai utilizat mecanism pentru a disimula un virus sau un vierme.

Ideea folosirii de astfel de programe vine din mitologie. in timpul rizboiului Troian,
grecii, sub conducerea lui Odiseu, au atacat fard succes cetatea Troia. Atunci, acestia au
construit un cal mare din lemn in care au introdus soldati greci si pe care l-au lasat in dar la
poarta cetatii. Troienii au adus ,,darul” in cetate. Noaptea grecii au iesit din cal si au deschis
portile pentru ceilalti soldati care au cucerit cetatea.

Un Cal Troian se va ascunde intr-un program cunoscut sau o functie apelabild, care nu
creeazd suspiciuni utilizatorului, dar care va lansa alte operatii ilegale. Utilizatorul poate sa
lanseze in executie un program aparent inofensiv, dar care are incorporat in el un cod
neautorizat. Functiile neautorizate realizate de codul program inclus pot sd lanseze un virus
sau un vierme.

Termenul de ,,Cal Troian“(Troian Horse)4o a fost folosit pentru prima datd de Dan
Eduards de la NSA.

Cazul clasic de atac cu un Cal Troian este descris de Dennis M. Ritchie*'. Un atacator
va crea un program care captureaza parolele (password grabber). Acesta va afisa pe ecranul
terminalului prompterul: login:. O datd introduse contul si parola, acestea sunt preluate de
programul care contine Calul Troian §i copiate sau trimise la o destinatie de unde vor putea fi
citite. Pe ecran se afiseazd mesajul login incorrect. In timp ce utilizatorul, crezand ci a
introdus gresit contul sau parola, reintroduce combinatia stiuta, programul care contine calul
Troian se opreste din executie si urmele sunt sterse. In acest fel au fost capturate contul si
parola utilizatorului fara ca acesta sa banuiasca ceva.

Existi o categorie speciald de troieni care sunt creati ca instrumente de distrugere. In
aceasta categorie se include Calul Troian PC Cyborg. Acesta se disimuleaza intr-un program
care oferd informatii despre virusul informatic AIDS. Dupd ce se instaleaza in sistem,
modifica fisierul AUTOEXEC.BAT si va contoriza de cate ori se porneste sistemul infectat.
Dupa un numér predefinit de porniri, de reguld 90, troianul ascunde directoarele si cripteaza
numele fisierelor de pe disc. Un alt tip de troian, distribuit prin reteaua Usenet si prin e-mail,
denumit AOLGOLD, va instala dintr-o arhivd un program care se vrea o imbunititire a
Usenet, dar care de fapt va sterge de pe discul dur o serie de directoare, printre care:

C:\dos; C:\windows; C:\windows\system.

Exista cai troieni care nu lasa urme ale prezentei lor, nu creeaza distrugeri detectabile,
pot sa stea nelimitat in programe si pot sa se autodistruga inainte de a fi detectati.

O bomba este un tip de Cal Troian folosit cu scopul de a lansa un virus, un vierme sau
un alt tip de atac. O bomba poate fi un program independent sau o bucatd de cod care va fi
instalatd de un programator. O bomba se va activa la o anumita data sau atunci cand anumite
conditii sunt indeplinite.

Tehnic, existd doua tipuri de bombe: de timp si logice. O bomba de timp se va activa
atunci cand se scurge o anumita perioada de timp de la instalare sau cind se atinge o anumita
datd calendaristica. O bomba logica va actiona atunci cand se indeplinesc anumite conditii
impuse de cel care a creat-o.

* Morie Gasser, ,,Building a Secure Computer System*, New York (NY), Van Nostrand Reinold, 1988. Donn B.
Parker, ,,The Troian Horse Virus and Other Crimoids “, ACM Press, Adisson Wesley, Reading (MA), 1990.

*! Denis M. Ritchie, ,,On the Security of UNIX*, UNIX Manager Manual, 4.3 BSD, University of California,
Berkeley (CA), 1986.
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Ciile ascunse (Trap Doors) sunt mecanisme care sunt create de catre proiectantii de
software pentru a putea sa patrunda in sistemul de calcul ocolind sistemele de protectie.
Aceste puncte de intrare in sistem sunt lasate intentionat de proiectanti pentru a putea sa tes-
teze si monitorizeze programele sau in caz de refuz al accesului sa poatd sd depaneze subru-
tina de acces. Trap doors-urile sunt folosite In perioada de testare i apoi sunt eliminate cand
programul este livrat cétre utilizator. Acestea sunt eliminate in totalitate sau partial, dupa caz.

In mod normal, un punct de intrare de tip Trap Door este activat de citre persoana care
l-a creat. Sunt Tnsa si cazuri cand aceste puncte sunt descoperite si exploatate de persoane
rauvoitoare.

Cai ascunse (Back Doors) se pot crea cu ajutorul cailor Troieni. Mecanismul presu-
pune introducerea in calculatorul-tinta a unui program care ulterior sa deschida cai de acces
catre resursele acestuia. Caii Troieni sunt cei mai folositi pentru atingerea acestor scopuri.

Spoofer-ele reprezintd un nume generic dat unor programe care permit unui utilizator,
folosind anumite siretlicuri, s aiba acces la informatiile din sistem. De regula, spoofer-ele, sunt
posibile cu ajutorul mecanismelor Cal Troian care vor activa programe care dau acces la informatii.

Hoax (pacalelile) sunt mesaje trimise prin e-mail care contin avertizari false despre un
virus existent si care cer sa fie avertizate toate persoanele cunoscute. Uneori aceste avertizari
contin si fisiere atagate care sunt menite, chipurile, sd stopeze sau s elimine presupusul virus.
Retrimiterea mesajului la alte destinatii face ca virusul sa se multiplice fara ca cel care l-a
creat sa-l proiecteze sa se multiplice.

Dupa cum se constatd, nu orice program malitios este virus. Daca vrem sa fim rigurosi
nu trebuie sd mai punem laolaltd toate programele, sau codurile de program, care produc
pagube.

Pe langa aceste secvente de cod malitios care pot afecta securitatea sistemelor de calcul
se mai Intalnesc si:

=  bacterii;
= gsobolani;
= crabi;

= taratoare;

= feliatoare de salam.

Bacteriile sunt programe care nu creeaza daune, dar care prin simpla copiere a lor pot
sd Incetineasca performantele sistemului. Acesta se pot multiplicd in memoria interna sau
externa si sa se ajunga la o limitare a spatiului.

Sobolanii reprezinta o categorie aparte de programe care se reproduc foarte repede.

Crabii ataca cu predilectie monitoarele sistemelor de calcul. Imaginile pe ecranul
monitorului vor fi trunchiate sau ilizibile. Acestea nu produc distrugeri. Se cunosc nsa si
situatii cand aceste programe distrug fizic echipamentele de calcul.

Taratoarele au aceiasi structura si acelasi comportament ca i viermii.

Feliatoarele ,taie* portiuni mici din date. Un atac de tip salami slice va altera una sau
doua pozitii zecimale dintr-un fisier. De exemplu, un astfel de atac va trunchia prin rotunjire
in minus un numar de pozitii zecimale din suma salariald a unui angajat. Diferenta, ca suma,
va fi depusa intr-un cont al intruderului.

Pentru ca toate aceste ,,programe* se comporta aparent ca un virus biologic, au
primit denumirea generica de virus informatic.

Ca si virusul biologic, virusul informatic are nevoie de o gazda pentru a putea sa
infecteze, sa se reproduca, sd se raspandeasca. Aceasta gazda este formata din informatia
stocatd pe suporturile de memorie. Majoritatea virusilor infecteaza figiere program, din
aceasta cauza poartd si denumirea de virus de fisiere. Atunci cand acest figier, purtitor de
virus, este lansat in executie de un utilizator care nu stie de existenta infectiei, codul malitios
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este autoincarcat Tn memoria interna a calculatorului, este executat codul, se cauta apoi un alt
fisier care sa fie infectat si se autocopiaza in acesta. Actiunea unui virus informatic este
reprezentatd schematic in figura urmatoare (figura 10).

Pasul 1 | | Pasul 2 | | Pasul 3 | | Pasul 4
Programul care Codul virusului Se lanseazd in Virusul se
contine  virusul este incarcat in executie  codul autocopiaza  in
este lansat in [ | memoria internd [ *| virusului. — alte programe.
executie. (RAM).

Figura 10. Modul de actiune al unui virus informatic.

Conceptul de virus informatic a fost introdus pentru prima data in anul 1949 de cétre
pionierul calculatoarelor John von Newmann in articolul ,,Theory and Organization of
Complicated Automata®. Conform articolului respectiv, autorul initia ideea de program auto-
multiplicator. Ulterior, ideea a fost preluata, in anul 1950, la Bell Labs, care a fost incorporata
in jocul pe calculator denumit ,,Core War®. In acest joc, participantii lansau ,,organisme* in
calculatorul mainframe si Tncercau sa preia controlul acestuia.

Definitia de virus informatic avea sa fie datd mai tarziu, in anul 1983, de catre
programatorul Len Adleman, care a facut un experiment pe un calculator VAX 11/750
demonstrand functionarea unui virus.

Ca si omologul sdu biologic, virusul informatic are si el un ciclu de viatd. Acest ciclu de
viatd depinde de mai multi factori, printre care: agresivitatea virusului, modalitatea de
disimulare a acestuia, detectarea acestuia, conceperea antidotului si actiunea acestuia. Ca si in
viatd reald, informarea corectd a populatiei are un mare aport la eradicarea acestuia si
limitarea dezastrelor.

Ciclul de viata al unui virus este exemplificat in figura 11:

Crearea — Virusul este creat.
A\ 4
Multiplicarea — Virusul se copiaza de la calculator la calculator.
Activarea — Virusul se activeaza si lanseaza in executie codul distructiv.
A 4
Detectarea — Virusul este detectat si se incearca limitarea raspandirii i limitarea
efectelor. Se incepe studierea virusului.
A 4
Asimilarea — Firmele producidtoare de pachete de programe antivirus includ
semndtura virusului in lista de semnaturi.
A 4

Se folosesc programe antivirus pentru eliminarea acestuia. In anumite
cazuri, eliminarea se poate face si manual.

Eradicarea

Figura 11. Ciclul de viata al unui virus.

45



Securitatea datelor in sistemele informatice economice

Eforturile depuse pentru detectare, documentare si eradicare se concretizeaza in
cheltuieli financiare care uneori pot fi foarte mari pentru anumite firme. In anumite cazuri nu
se mai poate face nimic. Virusul si-a lansat codul distructiv si s-a multiplicat fara sa fie
detectat, iar datele nu mai pot fi recuperate. Fiecare virus poate sd creeze un numar mai mare
sau mai mic de incidente. De asemenea, un virus, poate sa creeze pagube mai mari sau mai
mici. De reguld, cu cat sunt infectate mai multe calculatoare, cu atat pagubele sunt mai mari.
Exista virusi care au un grad de aparitie mic, dar care produc dezastre mari, precum §i virusi
care au un grad de aparitie mare, dar produc dezastre mici.

Firma TrueSecure (www.trusecure.com) raporta o crestere cu 24% a numarului de
virusi la sfarsitul anului 2003 fata de inceputul aceluiasi an. Aparitia de noi virusi la inceputul
si sfarsitul anului 2003, precum si evolutia acestora pe tipuri este exemplificata in tabelul 5.

Tabelul 5. Evolutia numarului de virusi nou-aparuti in anul 2003.

Tip Numadr de virusi nou-aparuti o
fnceput 2003 Sfarsit 2003 Schimbari
Numar % Numar % %

Boot sector 10 5 9 4 -10
Script 16 8 14 5 -13
Win32(PE) 101 49 157 62 +55
Win95 11 5 12 5 +09
Macro 67 33 63 24 -6
Total 205 100 255 100 24

Sursa: TruSecure ICSA Labs

Ca mod de propagare (vector de propagare), studiul TruSecure ICSA Labs evidentiaza
urmatoarele (tabelul 6):

Tabelul 6. Moduri de propagare si evolutia raspandirii virusilor in anul 2003.

Mod de propagare ] Numar de virusi nou-aparuti Schimbari
Inceput 2003 Starsit 2003 %

Internet worms 10 30 +200
Mass-mailers 80 98 +23
Mailers 9 17 +89
Network Shares 41 79 +93
P2P (KaZaA) 9 21 +133
AVKill 20 35 +75
DDOS 3 15 +400
Bot-Net 2 9 +350
Self Updating 11 25 +127
Spoofed email 10 18 +80
BackDoor 18 38 +111
Instant Messenger 7 12 +71

Sursa: TruSecure ICSA Labs

Viermii internet (Internet Worms) in mod uzual cautd o noud gazdd si exploateaza
golurile de securitate cunoscute. Exemplele cele mai cunoscute de acest tip de viermi sunt
variante de Blaster, Nachi (Welchia), si variante de OpaServ.

Virusii de e-mail care exploateazd vulnerabilitatile programelor de postd electronica
cum ar fi Outlook si Outlook Express, permitdnd culegerea de adrese si trimiterea de mesaje
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virusate la aceste adrese, formeazd acea categorie de e-mail-uri numite mass-mailers. in
ultima vreme, aceste mesaje care par a veni de la un prieten continuau sa atace cu precadere
utilizatorii individuali mai mult decat firmele.

Se observa o crestere a numarului virusilor de e-mail in ultimul an. Virusii de e-mail
standard difera de cei mass-mail prin faptul cd nu provin dintr-o sursa ,,cunoscutda®, nu includ
propriul motor de mail si nu Ingreuneaza traficul de e-mail asa de mult.

Cea mai comuna cale de propagare a unui virus in cadrul firmei este aceea prin
partajarea (share) retelei. O persoand cu drepturi de administrator va putea sa initieze un atac
foarte virulent folosind optiunea share a retelei.

Conexiunile de tip P2P (point to point), care numarda 3 milioane de utilizatori, fac sa se
raspandeasca foarte mult numarul de virusi prin schimburile de fisiere virusate intre utilizatori.

In ultima vreme se observd o crestere a numarului virusilor care au posibilitatea de a
dezafecta si chiar de a sterge din calculator programele antivirus. Aceste programe, purtitoare
de virusi, poartd denumirea de AVKill (distrugatoare de antivirusi). Trebuie amintit aici
efectul distrugator al diferitelor variante ale virusului W32/Yaha.

Distributed Denial of Service (DDoS) se folosea de tehnologia client-server pentru a
concentra atacul asupra anumitor puncte. Firma Microsoft a fost in ultimul timp tinta unor
astfel de atacuri.

Bot-Net se foloseste de canale IRC pentru a accesa si a prelua controlul asupra
calculatorului tinta de unde se pot initia atacuri si de unde se pot prelua informatii.

Virusii care se autoactualizeaza (self-updating) dispun de instructiuni care verifica site-
urile Web sau grupurile usenet pentru a instala noi facilitati sau pentru a evita detectarea
acestora de catre programele antivirus.

Tehnica spoofed-email imita adresa de e-mail a unei persoane si trimite mesaje virusate
ca si cum ar fi de la acea persoana. Mesajele trimise sunt interceptate de programele antivirus
care vor trimite mesaje de avertizare periodice catre destinatarul real. Acest lucru va avea ca
efect aglomerarea cu mesaje inutile si alarmarea fara motiv a destinatarului care crede ca are
un virus pe calculator. Un exemplu de acest fel este W32/SoBig.

Numarul de virusi care include si Back Door a crescut semnificativ in anul 2003. Unii
dintre acestia permit ca atacatorul sd aiba control total asupra calculatorului virusat.

Folosirea larga a programelor de IM fac ca virusii sa se foloseasca de acestea pentru o
rapandire rapida.

Cele mai exploatate vulnerabilitdti de catre virusi pe parcursul anului 2003 sunt
exemplificate in tabelul urmator (tabelul 7):

Tabelul 7. Cele mai exploatate vulnerabilitati in anul 2003.

Nun!aru.l Codul vulnerabilitaii Numele vulnerabilitatii exploatate
de virusi exploatate ’
28 | MS01-020 Header MIME incorect poate cauza ca Internet
Explorer sa execute atasamentul de e-mail
16 | MS00-072 Share Level Passord
6 | MS03-026 Eroarea de tip Buffer Overrun in interfata RPC
poate activa lansarea codului
3 | MS99-032 Scriptlet.typelib/eyedog
2 | MS00-075 Microsoft VM ActiveX Component
1 | MS99-042 IFRAME ExecCommand
1 | MS00-043 Header e-mail trunchiat
1 | MS00-046 Cache Bypass
1 | MS03-007 Uncheched Buffer in Windows Component

Sursa: TruSecure ICSA Labs.
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MS01-020: Header MIME incorect poate cauza ca Internet Explorer sa execute
atasamentul de e-mail. Virusii utilizeaza aceastd vulnerabilitate deoarece Internet Explorer va
lansa in executie automat atasamentele de e-mail atunci cand sunt afigate mesajele. Virusul
W32/Klez.H-mm, care exploateaza aceasta vulnerabilitate, a fost cel mai raportat in anul 2003.

MS00-072: Share Level Passord. Este o vulnerabilitate prezenta in sistemele de operare
Microsoft Windows 9x/Me care permite viermilor sd se autocopieze in toatd reteaua la
calculatoarele care nu au aceasta vulnerabilitate acoperita.

MS03-026: eroarea de tip Buffer Overrun in interfatdi RPC poate activa lansarea
codului. Aceasta eroare este exploatatd de Blaster si Nachi, care vor rula propriul cod cu
facilitati privilegiate pe calculatorul infectat.

Microsoft. De unde si codul vulnerabilitatii — MSxx-xxx.

Pierderile anuale cauzate de virusi ating valori de ordinul zecilor de milioane de dolari.
Conform cu Computer Security Institute, CSI/FBI Computer Crime and Security Survey,
pierderile anuale din cauza virusilor informaticii se ridica in anul 2003 la 27 milioane de
dolari, in scddere cu 45% (1,8 ori) fatd de anul precedent si la un nivel mai scdzut chiar si
decat anul 2000 (tabelul 8).

Tabelul 8. Pierderile anuale cauzate de virusi pe ultimii patru ani.

Valoare pierderi anuale (milioane de dolari)

Anul 2000 2001 2002 2003
Valoare pierdere 29 45 50 27

2.2.2. Categorii de virusi informatici si modul lor de actiune

Programele malitioase (coduri malitioase) cu comportament de virusi ,,standard” pot fi
grupate in mai multe categorii, in functie de ,,gazda* purtitoare. Intdlnim virusii de:

= figier;
=  boot;
"  macro;
= script;
=  e-mail;

= Chat si Instant Messaging;
= Hoax (pacaleala).

Virusii de fisier reprezinta cea mai raspandita categorie de virusi. Acestia sunt si cei
mai distructivi. Virusii de fisier, numiti uneori si virusi de program, isi depun codul malitios
intr-un fisier program. Cand programul respectiv este lansat in executie virusul se copiaza in
memoria internd a sistemului de calcul si isi lanseazd in executie propriul program de
distrugere si de autocopiere. Trebuie sa facem o distinctie intre virusii de fisier care afecteaza
fisierele executabile si virusii de macro care afecteaza fisierele de tip document. Virusii de
fisiere si-au facut aparitia in anul 1987, o data cu descoperirea la Universitatea Ebraica din
Israel a virusului Jerusalem (Ierusalim).
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Functionarea unui virus de fisier este exemplificata in figura 12:

| Pasul 1 I— Utilizatorul lanseazd in executie aplicatia. Acesta nu stie ca fisierul
aplicatie este virusat.
\4
| Pasul 2 Codul malitios al virusului este incdrcat in memoria internd a
sistemului de calcul. Virusul preia controlul executiei.
Y
| Pasul 3 I— Virusul se autocopiaza in alte fisiere.
A\ 4
| Pasul 4 i— Virusul lanseaza programul pentru care a fost conceput.
A 4
| Pasul 5 I— Programul-gazda este incarcat in memoria interna.
A\ 4
| Pasul 6 Programul-gazda preia controlul executiei.

Figura 12. Modul de functionare al unui virus de fisier.

Infectarea figierului-gazda cu virus poate fi facuta in trei moduri distincte:

= prin suprascrierea la Inceputul programului-gazda;

= prin salt la sfarsitul programului-gazda;

= prin suprascrierea datelor rezultate in urma executiei programului-gazda.

Virusarea prin suprascrierea la inceputul programului-gazda nu este prea des folosita
deoarece, in acest fel, programul-gazda va functiona anormal pentru ci, dupa ce se termina
secventa de cod a virusului inserat, se va trece la executia programului-gazda dintr-o secventa
care poate sd ducd la blocarea executiei si la crearea de suspiciuni referitoare la buna
functionare a calculatorului.

Acest mod de infectare este exemplificat in figura 13.

Inainte de infectie

Dupa infectie

< Program >
Start
Stop
< Program >
Start i
op
<« Virus —¥|

Figura 13. Virusarea prin suprascrierea la inceputul programului-gazda.

Virusarea prin salt la sfarsitul programului-gazda presupune ca la inceputul fisierului-
gazda sa existe o instructiune de salt neconditionat la sfarsitul fisierului unde este atasat codul
malitios al virusului. Dupa ce se executd codul virusului se face un salt inapoi la inceputul
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programului-gazda. In acest fel, programul-gazdi va functiona fira si se blocheze. Se observa
insd, 1n acest caz, o marire a dimensiunii figierului-gazda (figura 14).

< Program >
Inainte de infectie Star
: Stop
GOTO VIRUS < Program ey
Star _
Dupa infectie A“a‘ : i - A

RETURN
(revenire i continuare
rulare program)

Figura 14. Virusarea prin salt la sfarsitul programului-gazda.

Virusarea prin suprascrierea datelor rezultate in urma executiei programului-gazda se
face prin inserarea codului malitios a virusului in zona rezervata datelor fard sd se afecteze in
acest fel functionarea programului. Acest mod de virusare este cel mai greu de detectat,
deoarece nu afecteaza in dimensiune sau continut programul-gazda (figura 15).

Q
=
A
< Program P>
Inainte de infectie s
Stop
Q
g
GOTO VIRUS Program <
//'
Dupa infectie
Stop
Virus

Figura 15. Virusarea datelor.

Un virus de fisier mai poate fi descris ca fiind static sau polimorfic. Un virus se poate
»adapta® la anumite conditii oferite de sistemul de calcul sau de fisierul-gazda. Acest virus

poartd denumirea de virus adaptabil.
Un virus de fisier este considerat ca fiind static daca, pe parcursul existentei acestuia,
nu-si schimbd structura codului malitios. Codul raméne intact indiferent de numarul si de

amploarea infectiei create.
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Virusii de figier polimorfici sunt capabili sd-si schimbe ,,semnéatura™ atunci cand se
multiplica de la un sistem de calcul la altul. Din aceasta cauza, acesti virusi sunt foarte greu de
detectat, producand, de aceea, cele mai mari dezastre.

Modul de infectare cu virusi a figierelor poate fi diferit de la virus la virus. O clasificare
a virusilor de fisier tindnd cont de modul de infectare este urmatoarea:

= paraziti;

= suprascriere;

= Entry-Point Obscuring;

= de companie;

= de legatura;

= OBJ, LIB si virusi cod sursa.

Virusii paraziti modificd continutul programului-gazda, dar lasd cea mai mare parte din
el intactd. Acesti virusi se ataseaza la inceputul sau la sfarsitul programului-gazda. In anumite
situatii, codul virusului se poate instala in zone nefolosite din fisier.

Virusii de suprascriere rescriu (suprascriu) programul-gazda cu propriul lor program.
In acest mod, programul-gazda nu mai este functional.

Virusii de tip Entry-Point Obscuring folosesc o metoda ingenioasd de infectare a
programului-gazda. In programul-gazda se va introduce doar o mici secventi de program care,
la indeplinirea anumitor conditii, va lansa in executie codul malitios al virusului aflat la o altd
locatie. Lansarea in executie a programului-gazdd nu va presupune si lansarea in executie a
virusului, acesta asteptand conditiile pentru a putea sa-si lanseze programul distructiv.

Virusii de companie nu atacd In mod direct fisierul gazda, dar creeazia o copie a
acestuia care va fi lansatd in executie in locul originalului. in acest fel, fisierul original care
executd operatia de formatare a suporturilor de memorie format.com va fi clonat si redenumit
format.exe. Acest din urma fisier va contine de fapt virusul. Virusii de companie pot sa
modifice si cdile (paths) de acces 1n asa fel incat sa se dea trimitere la fisierele clonate.

Virusii de legaturd nu modificd decat in micad masurd continutul programului-gazda.
La inceputul programului-gazda se va inocula o instructiune de salt (GOTO, JUMP) la o
locatie din afara gazdei care va contine codul virusului. Actiunea este similard cu cea descrisa
in modurile de infectare prin salt la sfarsitul programului gazda sau prin suprascrierea datelor
rezultate in urma executiei programului-gazda.

Virusii OBJ, LIB si cod sursd nu au o raspandire asa de mare. Acestia infecteaza
modulele obiect (OBJ), bibliotecile compilatoare (LIB), precum si codurile sursd ale progra-
melor-gazda.

In cea mai mare misurd insd, virusii de fisiere afecteaza fisierele executabile (cu
extensiile EXE, COM etc.).

Cei mai cunoscuti virusi de fisier sunt: CASPER, Chernobyl, CRUNCHER, Die-Hard2,
Fun Love, Jerusalem, Junkie, Magistr, Natas, Nimda, OneHalf, Plagiarist, Vienna.

Virusii de boot pot si infecteze sectorul de boot de pe discurile flexibile sau dure. Pe
discurile dure infecteazd de reguld zona de MBR™. Pot fi foarte distructivi, putind bloca
sistemul de calcul in timpul operatiei de boot-are. De asemenea, pot sd distruga intreaga
informatie de pe discuri, de regula de pe discul dur. Aparitia si recrudescenta acestor virusi isi
face simtitd prezenta inca de la aparitia primelor suporturi de memorie de tip disc flexibil pe
care le infectau si pe care le foloseau ca purtatoare pentru raspandirea lor. La ora actuala sunt
cunoscuti peste 1000 (1025) de virusi sau variante de virusi de boot. Fata de alte tipuri de
virusi, acestia si-au limitat actiunea datorita limitarii folosirii din ce In ce mai putin a
discurilor flexibile. Nu inseamna nsa cd au disparut in totalitate.

*2 MBR — Master Boot Record — Zoni de pe discul dur rezident in cilindrul 0, capul 0, sectorul 1.
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Singurul mod de infectare cu un virus de boot este de a se incarca sistemul de operare
de pe o discheta care contine un virus de boot. Aceasta discheta, la randul ei, a fost infectata
de pe un calculator care continea un virus de boot.

La punerea sub tensiune a sistemului de calcul — pornirea acestuia, se executd in mod
normal urmatoarele actiuni in procesul de incarcare (boot-are) (figura 16).

| Pasul 1 i— Se lanseaza din BIOS instructiunile POST (Power ON Self Test).
\4
| Pasul 2 |‘ BIOS-ul citeste informatiile referitoare la configuratia sistemului de
calcul din memoria CMOS.
A4
| Pasul 3 I— BIOS-ul examineaza primul sector de pe discul dur Master Boot
Record (MBR) sau zona de Boot Record de pe discul flexibil.
v
| Pasul 4 i— BIOS-ul transfera controlul citre secventa de incarcare din MBR sau
Boot Record.
A 4
| Pasul 5 |‘ Programul de incdrcare examineaza tabela de partitii pentru a
determina cate discuri logice contine discul fizic.
v
| Pasul 6 I— Se transfera controlul catre grupul de fisiere sistem.
A
| Pasul 7 i— Se incarca driver-ele de sistem si sistemul de operare este lansat in

executie.

Figura 16. Procesul normal de boot-are.

Procesul de boot-are este modificat considerabil atunci cand sistemul este infectat cu un
virus de boot (figura 17).

| Pasul 1 i— Se lanseaza din BIOS instructiunile POST (Power ON Self Test).
\4
| Pasul 2 |‘ BIOS-ul citeste informatiile referitoare la configuratia sistemului de
calcul din memoria CMOS.
| Pasul 3 I— BIOS-ul examineazd primul sector de pe discul dur Master Boot
Record (MBR) sau zona de Boot Record de pe discul flexibil.
\ 4
| Pasul 4 |‘ BIOS-ul transfera controlul citre secventa de incarcare din MBR sau

Boot Record care contine codul virusului (virusul).

Figura 17. Procesul de boot-are de pe un disc virusat cu virus de boot.

Virusarea discurilor flexibile cu virusi de boot se face prin suprascrierea codului
existent in zona sectorului de boot cu cel al virusului.

52



Securitatea datelor in sistemele informatice economice

Virusarea discurilor dure cu virusi de boot se poate face in trei moduri:

= virusul va suprascrie codul MBR;

= virusul va suprascrie sectorul de boot;

= virusul va modifica adresa sectorului de boot catre o adresa care va contine codul

virusului.

Virusul va muta, in majoritatea cazurilor, sectorul original de boot intr-o altd zona libera
de pe disc. Din aceasta cauza, eliminarea virusului si a efectelor acestuia de pe discurile dure
pot fi realizate prin comanda ascunsda DOS FDISK/MBR executata de pe un disc flexibil boot-
abil nevirusat care va contine si aceasta comanda.

O data lansat in executie, virusul raméne rezident in memorie si va infecta discurile
flexibile folosite.

Interesant de remarcat la aceasta categorie de virusi este modul lor de actiune fata de alti
virusi de acelasi tip. Pentru ca acest tip de virusi ocupa aceeasi zond de pe disc, MBR sau
sectorul de boot, nu pot exista mai multi virusi de boot pe un disc. Ultimul virus instalat il va
sterge pe cel existent pe disc.

Cei mai cunoscuti virusi de boot sunt: Frankenstein, KULROY-B, Matthew,
Michelangelo, PARITY, Stoned.

Virusi de macro, sau macro virusi, infecteaza fisierele de tip document. Nu trebuie
confundati cu virusii de fisier care afecteaza fisierele executabile. Virusii de macro tind s ia locul,
ca modalitate de raspandire fizica, virusilor de boot. Daca virusii de boot se raspandesc cu ajutorul
dischetelor purtate de la un utilizator la altul, virusii de macro se raspandesc cu ajutorul
documentelor transmise intre utilizatori. Fata de virusii de boot, virusii de macro sunt mult mai
numerosi, atingdnd un numar de aproape 5000. Pentru cd infecteaza fisiere de tip document, care
sunt portabile pe diferite platforme, pot afecta atat sistemele Windows, cét si Macintosh.

Primele manifestari ale macro virusilor au aparut in anul 1995. Paradoxal, primul virus
de macro, numit Concept, a fost continut In CD-ROM-urile cu documentatii si programe de
aplicatii oferite de firma Microsoft, ,,Microsoft Windows 95 Software Compatibility Test,
,Microsoft Office 95 and Windows 95 Business Guide* si ,,Snap-On Tools for Windows NT
CD*. Desi a fost repede descoperit si discurile au fost retrase de pe piata, raul fusese facut si
ideea de virus de macro fusese lansatd neintentionat.

Un virus de macro se va folosi de facilitatea de a crea macro comenzi oferitd de unele
programe cum ar fi Microsoft Office 95/97/2000 si Lotus Ami Pro. Daca utilizatorul va folosi
facilitatile oferite prin crearea de comenzi macro pentru a-§i usura munca, virusul va folosi
aceastd facilitate pentru a se raspandi si a-si indeplini scopul distructiv.

Virusul exploateazd o aplicatie auto-execution macro care este lansatd automat in
executie cand documentul este deschis. Lansatd in executie, comanda macro care contine
codul malitios al virusului va putea sa stearga sau sd modifice portiuni de text, sa steargd sau
sa redenumeasca fisiere, sa se multiplice si sa creeze alte tipuri de distrugeri. Multi virusi de
macro se autocopiaza in fisierul normal.dot care este lansat in executie (in Microsoft Word)
ori de cate ori este deschis un document. In acest fel, noul document deschis va fi infectat.

Virusii de macro afecteaza fisierele cu extensiile: DOC si DOT — create cu Microsoft
Word; XLS si XLW — create cu Microsoft Excel; ADE, ADP, MDB si MDE — create cu
Microsoft Access; PPT — create cu Microsoft Access; SAM — create cu Lotus Ami Pro; CSC —
create cu Corel Draw si Corel Photo-Paint.

Cei mai raspanditi virusi de macro sunt cei care afecteaza platformele Microsoft. Si
aceasta nu din cauza ca aceasta platformd este mai vulnerabila ca altele, ci din cauza ca cele
mai multe documente sunt create cu aceasta.
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Functionarea unui virus de macro este exemplificata in figura 18.

| Pasul 1 I— Fisierul document este deschis folosind o aplicatie dedicata.
\4
| Pasul 2 |‘ Documentul este incarcat in memorie. Se incarca In memorie o datd
cu documentul si macrocomanda.
A4
| Pasul 3 I— Se autolanseaza in executie macrocomanda.
| Pasul 4 I— Se executd codul virusului ca urmare a executiei macrocomenzii.
Virusul este incarcat in memorie.
v
| Pasul 5 i— Virusul va copia propriul macro (macrocomanda) in template-ul
initial/standard.
A 4
| Pasul 6 |‘ Virusul lanseaza programul distructiv.

Figura 18. Functionarea unui virus de macro.

Cei mai cunoscuti virusi de macro sunt: Atom, Colors, Concept, DMV, FormatC,
Gala, Hot, Melissa, Nuclear, PPoint.Attach.

Virusii de script sunt creati cu ajutorul unor limbaje numite limbaje script sau scripturi.
Existd mai multe limbaje script care sunt folosite de la scrierea de programe pentru sistemele
de operare si pana la crearea paginilor Web. Deosebirea dintre limbajele script si limbajele
traditionale este aceea cd, fatd de limbajele de programare ca C sau Visual Basic, scripturile
sunt mai putin complexe. Scriptul reprezinta de fapt un cod de program scris cu un limbaj
script. Instructiunile script sunt executate pe rand in mod secvential. Un fisier script este
similar cu un fisier de comenzi BATCH din vechile sisteme de operare de tip DOS™.

Un avantaj al acestor limbaje este acela cd sunt usor de invatat, din aceastd cauza sunt
creati din ce In ce mai multi virusi cu ajutorul acestora.

Un fisier VBS va contine de fapt instructiuni scrise in mod text. Este suficient sd se
foloseasca un editor de texte la indemand, un Windows Notepad sau Word Pad, sd se scrie
instructiunile si in final sa se salveze fisierul cu extensia VBS. Lansat in executie, fisierul isi
lanseazd codul distructiv. Un virus de script va putea fi modificat cu usurintd folosind aceste
unelte. Rezultatul va fi o noud variantd de virus.

Se poate face observatia ca un virus de macro reprezinta de fapt un tip de virus de
script deoarece un limbaj macro este la ora actuald un limbaj script.

Cele mai cunoscute limbaje script sunt: Visual Basic Script (VBS), JavaScript (JS) si
ActiveX.

Activarea acestor virusi se face prin intermediul lui Microsoft Windows Scripting Host
la sistemele de operare Windows sau atunci cand un document care contine virusul este
deschis sau vizualizat. Virusii VBS sau JavaScript se vor activa atunci cand fisierele
respective vor fi lansate n executie. Daca o pagina HTML* contine un virus de script, simpla

® DOS — Disk Operating System — Sistem de operare de tip MS DOS, DR DOS, PTS DOS.
* HTML — Hyper Text Markup Language — Limbaj hipertext.

54



Securitatea datelor in sistemele informatice economice

vizualizare a acesteia va lansa in executie codul virusului. Un mesaj de posta electronica ce
contine un virus de script va duce, prin deschiderea acestuia, la executia virusului.

Propagarea acestor virusi se face prin pagini Web infectate, mesaje de posta electronica
(e-mail), prin fisiere atasate mesajelor de posta electronicd, sesiuni IRC" sau documente.

In cazul in care se infecteazd documente acesti virusi sunt de fapt virusi de macro.

O clasificare a acestor virusi poate fi facutd dupa limbajele care sunt folosite pentru
crearea acestora. Cele mai cunoscute sunt: Visual Basic Script, Windows Script, ActiveX,
JavaScript, HTML, MIME, PHP.

Visual Basic Script este cel mai popular in crearea acestor virusi. Visual Basic Script
este o versiune script a limbajului de programare Visual Basic. Un VBS va contine linii de
comanda care vor fi executate secvential la lansarea in executie a figierului care le contine.

Windows Script permite sistemelor de operare Windows, prin intermediul lui Windows
Script Host (WSH), lansarea in executie a diferitelor fisiere create cu ajutorul unui limbaj
script. Fisierele create cu ajutorul unor limbaje script — VBS, ActiveX sau JavaScript — au
extensia VHS si pot s@ modifice functiile sistemului de operare.

ActiveX reprezintd o tehnologie folositd de catre Microsoft pentru vizualizarea
paginilor Web. Controalele ActiveX sunt folosite pentru gestionarea paginilor Web atunci
cand sunt incarcate intr-un browser de Web si pot include contoare de vizitatori, butoane etc.
ActiveX este creat folosind limbajul ActiveX script. Modificarea acestuia poate duce la
deteriorarea sau pierderea datelor din calculator. Browser-ul Internet Explorer de la Microsoft
(la versiunile mai vechi de sisteme de operare) avea o serie de goluri de securitate in aceasta
privintd. In unele cazuri, utilizatorul recurgea la dezactivarea controalelor ActiveX pentru a
putea sa-si asigure securitatea.

JavaScript este un limbaj script derivat din Java si are foarte multe asemanari cu ActiveX.
A fost creat pentru a fi Incorporat in codul standard HTML la crearea paginilor Web. Poate fi
lansat de catre Windows Scripting Host si este incorporat in paginile Web si posta electronica.

HTML reprezinta un cod folosit pentru crearea paginilor WEB. Un cod simplu HTML
nu poate contine un virus, dar o paginda Web creatd cu acesta poate contine virusul prin
incorporarea VBS, JavaScript sau ActiveX.

MIME face posibild exploatarea unui gol de securitate din Outlook sau Outlook
Express care permite vizualizarea automata a unui mesaj. Daca acest mesaj va contine virusul,
acesta isi va lansa codul distructiv.

PHP este un limbaj script folosit la nivel de server pentru crearea paginilor Web
dinamice.

Pe langa aceste modalitati de creare, lansare si multiplicare a virusilor de script se mai
intalnesc si cele care actioneaza la nivelul figierelor cu extensia INF si REG din sistemele de operare
Windows. Modificarea neautorizatd a acestor fisiere va duce la disfunctionalitdti ale sistemului.

Cei mai cunoscuti virusi de script sunt: 666test, 777, BeanHive, Exploit-MIME.gen,
FreeLink, Hard, HTML.Internal, KakWorm, LoveLetter, Monopoly, NewWorld,
Rabbit, Regbomb, Script.Inf, Strange Brew, VBS/SST, Win95.SK.

Virusii de e-mail se folosesc de faptul ca e-mail-ul reprezinta cea mai utilizata aplicatie
Internet din zilele noastre. Zilnic fiecare utilizator transmite si receptioneaza mesaje in format
electronic. Beneficiile sunt evidente in acest caz. Reversul este ca tot prin e-mail se transmit si
coduri malitioase — virusi informatici.

Posibilitatea de a folosi posta electronicd pentru transmiterea de virusi a fost facuta
posibila datoritd evolutiei tehnicii. Primele mesaje de e-mail erau trimise §i receptionate in
text clar (plain text) fara posibilitatea de a se putea insera un virus in acest mesaj. Numai ca

* IRC — Internet Relay Chat.

55



Securitatea datelor in sistemele informatice economice

utilizatorul nu avea posibilitatea de formatare a textului. Nu se putea scrie cu litere groase,
inclinate, colorate, de diferite marimi etc. Si nici nu era nevoie. Conta doar informatia
transmisa de textul in sine si nu de artificiile pe marginea textului. Numai ca tehnica a evoluat
si s-a facut trecerea de la Plain Text e-mail la HTML e-mail. Si o datd cu acesta a aparut si
posibilitatea de a se transporta virusi cu ajutorul e-mail-ului.

Un e-mail in format HTML este ca o pagina Web HTML. Iar o pagina Web HTML are
incorporate controale ActiveX si applet-uri JavaScript care pot sa contind si sd lanseze coduri
malitioase. Virusii care se transmit prin e-mail sunt de fapt virusi de script si nu virusi de
e-mail 1n acceptiunea standard. O altd modalitate de transmitere a unui virus este de a-1 atasa
ca figier de mesajul scris in mod plain text.

Pentru raspandirea virusilor cu ajutorul postei electronice se folosesc in principal trei
modalitati:

= prin atasamente, utilizdnd tehnica de Cal Troian;

= prin exploatarea golurilor de securitate, MIME exploit;

= prin incorporarea codului malitios in mesaje HTML.

Réspandirea virusilor prin fisiere infectate atasate la mesajul text este cea mai comuna cale
si cea mai utilizatd. Dacd destinatarul nu lanseaza in executie fisierul care contine virusul nu se
intampla nimic. Dacd Insd se trece la executia acestuia atunci codul malitios al virusului este
executat si virusul va executa operatiile pentru care a fost proiectat i se va multiplica si raspandi.

De regula utilizatorii, care dispun de un minim de cunostinte despre virusi, nu vor
deschide un fisier nesolicitat sau trimis de o persoand necunoscuta. Dar sunt situatii cand
virusul a luat adresa utilizatorului din Address Book-ul unui alt utilizator cunoscut, dar care a
are calculatorul virusat. Si daca mesajul care contine un fisier infectat vine de la un prieten
s-ar putea ca utilizatorul sa-1 deschida si infectia sa se produca.

Tehnica de Cal Troian este folosita pentru a disimula fisiere infectate in figiere
inofensive. Marea majoritate a utilizatorilor de e-mail nu deschid figierele care au extensia
EXE sau COM chiar daca vin dintr-o sursa sigura. S$i atunci virusul vine sub forma de Cal
Troian, schimbandu-si extensia pentru a pacali victima. Extensiile TXT si JPG sunt cele mai
de incredere in acest caz. Fisierele cu aceste extensii nu pot contine virusi. Un fisier
Foto.exe.jpg (se observa doua extensii) va putea sa fie deschis de catre un utilizator neatent
sau neavizat si virusul sa se execute.

Golurile de securitate exploatate de catre virusi pentru a se multiplica sunt prezente cu
precadere la programele de posta electronica de la Microsoft — Outlook Express si Microsoft
Outlook, precum si la browser-ul Internet Explorer. Standardul creat pentru transmisia
figierelor atasate la mesajele de postd electronicd, Multipurpose Internet Mail Extension
(MIME), reprezinta punctul slab exploatat de catre virusi. Versiunile mai vechi de Internet
Explorer, precum s§i vechile programe de posta electronica deschideau automat mesajele
atasate. Acest fapt permitea crearea de e-mail-uri in format HTML care contineau un
atasament executabil cu continut malitios. Atacatorul nu trebuia decat sd modifice header-ul
MIME al fisierului atasat. Internet Explorer citea atasamentul ca fiind unul in reguld si-1
deschidea automat.

Acest tip de atac se numeste MIME exploit (exploatare MIME). Microsoft a umplut
acest gol de securitate si versiunile Internet Explorer si programele de postd electronicd nu
mai permit astfel de atacuri.

Incorporarea codului malitios in mesaje e-mail HTML se face scriind coduri JavaScript.
Aceste coduri vor rula automat cand mesajul va fi vizualizat fard s mai fie nevoie ca infectia
sa se produca prin atasamente virusate. Fatd de infectia prin fisiere atasate, cand utilizatorul
poate sa nu deschida fisierul atasat si infectia sd nu se produca, aici infectia se produce
automat la vizualizarea mesajului. Aceastd modalitate de raspandire are cele mai mari sanse
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de reusitd, dar necesitd si cunostinte avansate pentru incorporarea codului in e-mail. Din
aceasta cauza, infectarea in acest mod este destul de rara.

Din categoria virusilor de e-mail se remarca: 666test, Babylonia, Badtrans,
BubbleBoy, FreeLink, Hard, Hybrys, KakWorm, Kletz, LoveLetter, Melissa, Monopoly,
MyLife, NakedWife, Nimda, VBS/SST.

Virusi de Chat si Instant Messaging

Serviciul de Chat este asigurat de servere specializate dintr-o subretea Internet numita Internet
Relay Chat (IRC). Aceasta permite ca doi sau mai multi utilizatori si poarte discutii (chat*)
individuale sau de grup si sd schimbe intre ei figiere folosind un canal de comunicatie. Utilizatorii
unui canal se numesc membri ai acelui canal. Protocolul folosit in transmisie este DCC*.

Utilizatorul va putea cu ajutorul unui program, cum ar fi mIRC*, s se conecteze la un
server de chat si sa initieze un grup de discutii.

Folosind acest mediu creat, un virus se va putea multiplica si va putea infecta
calculatoarele din retea in doud moduri distincte:

= prin transferul de fisiere infectate intre utilizatori;

= prin folosirea scripturilor IRC.

Infectarea prin transferul de fisiere infectate intre utilizatori este destul de simplu de
realizat. Atacatorul va trimite cétre tinta un fisier care se vrea s fie util destinatarului. Acesta
poate sa fie un fisier de ajutor, un program utilitar, un mic joc, un figier cu documentatii sau o
imagine. O datd ce destinatarul va deschide fisierul trimis, virusul se va activa si-si va lansa
programul distructiv.

Infectarea prin folosirea scripturilor IRC presupune scrierea de scripturi care vor contine
instructiuni care se vor executa secvential. O data acceptate de catre destinatar sau destinatari, aceste
scripturi se vor substitui automat in fisierele similare din calculatorul-tinta si vor initia atacul.

Majoritatea infectiilor se intdmpld atunci cdnd, In urma atacului, se va crea fisierul
script.ini sau mirc.ini in folderul curent mIRC. Acestea contin scripturi $i se vor executa
comenzile pentru care au fost proiectate. Instalarea acestor scripturi este posibilda daca
optiunea Auto-DCC-Get este configurata pe activ. Fiind activa, se vor accepta toate fisierele
trimise de cétre utilizatorii din canalul respectiv de chat. Pentru o mai mare sigurant, aceasta
optiune va fi setatd pe inactiv.

Cei mai cunoscuti virusi de IRC sunt: Acoragil, Back Orifice, Bat, Dmsetup, Flood,
Fono, Goner, Links, Millenium, pIRCH.Events, Script.ini, Simpsalapim, Stages.

Programele de Instant Messaging folosite la ora actuala, AOL Instant Messenger (AIM),
MSN Messenger, Windows Messenger, ICQ si Yahoo! Messenger, sunt si ele supuse atacurilor.
Folosind aceste programe, utilizatorii pot sa transmitd mesaje instant si de asemenea si fisiere.
In acest mod se pot transmite si virusii. Numai ci, spre deosebire de alte programe care permit
receptionarea de fisiere prin Internet fard acceptul utilizatorului, aici utilizatorul poate sa
accepte sau nu un fisier care-i este destinat. Un calculator care participa la transmiterea de
mesaje instant nu va putea sa fie virusat decat daca utilizatorul a dat accept pentru descarcarea si
rularea sau vizualizarea unui fisier care-i era destinat i care continea virusul.

Programele de instant messaging sunt de regula folosite de persoane care au intr-adevar
nevoie de acest serviciu si pentru care timpul nu le permite sa stea la conversatii inutile (chat).
Mesajele se transmit intre utilizatori de incredere (trust), mare parte a acestora cunoscandu-se
fizic, fatd de serviciul de chat, unde de multe ori utilizatorii dintr-un canal nu se cunosc $i,
mai mult, au identitati dubioase.

¥ Chat — conversatie, taifas, palavrageald, sueta, flecareala.
% DCC - Direct Client to Client Protocol.
® mIRC — Microsoft Internet Relay Chat.
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Chiar daca numarul de virusi care se poate transmite este mai mic, totusi acestia se pot
transmite. Un mare aport in limitarea numarului de virusi 1l au companiile proprietare ale
acestor servicii.

Virusii din aceasta categorie au ca particularitate faptul ca sunt dedicati pe reteua/ser-
viciul respectiv de IM. Dacd un virus este facut sa lucreze intr-o retea Yahoo! Messenger,
acesta nu va functiona intr-o retea MSN Messenger.

Cei mai importanti virusi din aceasta categorie sunt: Choke, Goner, Hello, Reeezak,
Stages. Cu observatia cd doar doi dintre acestia se regasesc si in lista de virusi care afecteaza
retelele de chat, ceilalti sunt virusi dedicati numai anumitor retele/servicii.

Virusi pacaleala (Hoax)

Acestia reprezintd o categorie speciald de virusi care se bazeaza pe credulitatea aceluia
care poate sd devind tinta unui atac. Mesaje de e-mail sau ferestre aparute in timp ce faci
browsing de genul ,,Ai castigat o excursie in...“, ,Ai castigat o suma de...“, ,,Calculatorul
tiu are un virus...“, , Trimite acest mesaj la toti cunoscutii tai si vei avea noroc...“, cu
invitatia de a trimite sau de a confirma cu optiunea Yes, sunt destul de frecvente in Internet.
Uneori, acest tip de virusi, mai ales cei care apar 1n ferestre browsing, actioneaza chiar si atunci
cand se alege optiunea No (Nu). Din aceasta cauza, este indicat sa se inchidd fereastra din
optiunea Close (X), din Taskbar — Close, sau apasand perechea de taste Alt+F4.

Cei mai importanti virusi din aceastd categorie sunt: Blue Mountain Card, Goood
Times, Help, Rit Takes Guts to Say ,,Jesus*, MusicPanel(MP3), New Pictures of Family,
New Ice Age, Pretty Park, Sulfnbk.exe, VeryBad, WOBBLER, WTC Survivor Virus.

2.2.3. Modalitati de actiune a programelor independente de tip vierme

Un vierme este un program independent. El se reproduce prin autocopierea de la un
calculator la altul prin intermediul retelei in cele mai multe cazuri si fard acceptul
utilizatorului. Spre deosebire de virus, un vierme nu altereaza sau distruge datele din
calculator, dar poate crea disfunctionalitati in retea prin utilizarea resurselor acestuia pentru
autoreproducere.

Viermele se foloseste de mecanismele de transmisie de figiere care se regidsesc in
majoritatea programelor care folosesc Internetul. Cu ajutorul acestora, viermele se va
multiplica catre alte calculatoare.

In majoritatea cazurilor, viermii se propagd cu ajutorul postei electronice. Alte
modalitdti de propagare mai sunt prin IRC si IM.

O categorie aparte de viermi o reprezintd viermii de retea. Acestia exploateaza golurile
de securitate din serverele sau browser-ele Web si infecteaza, fard ca sa poata fi detectati,
serverele respective. De aici vor lansa atacuri pentru a infecta toate calculatoarele care se
leaga la acestea. Fiind foarte greu de detectat si urmarit, acesti viermi de retea creeaza cele
mai multe inconveniente. Pentru a se raspandi la alte locatii din Internet, viermele va culege
datele despre alti utilizatori din Address Book si se va copia la aceste adrese. Cu cat numarul
persoanelor de contact de aici este mai mare, cu atat infectia se va raspandi la mai multe
locatii. Viermele va culege un numar predefinit de adrese de aici. Numarul de adrese culese
difera de la vierme la vierme. De regula, acestia culeg pana la 50 de adrese. Dar sunt si situatii
cand se culeg si mai multe adrese. Melissa — care a fost considerat la vremea cand au aparut
primele lui atacuri ca fiind foarte distructiv — culegea 50 de adrese de e-mail. Efectele lui
LoveLetter au fost insa si mai mari, deoarece acesta culegea primele 300 de adrese de e-mail
si In plus mai distrugea si fisiere. Adica aproape toate adresele din Address Book (nu multa
lume are peste 100 de adrese). MyLife se retransmitea la toate contactele din Address Book.

58



Securitatea datelor in sistemele informatice economice

Multiplicarea acestora la alte adrese si de aici la altele culese din calculator va avea ca efect
paralizarea traficului si Intr-un final serverul/serviciul respectiv de posta electronica, IRC sau
IM, va fi paralizat si in final oprit. Acesta este modul de actiune al unui vierme. El nu
cauzeaza distrugeri directe. Nu va altera sau sterge fisiere. El doar se va multiplica. Dar
cheltuielile si timpul pierdut pentru depistarea acestuia si refacerea serviciilor sunt foarte
mari.

Viermii sunt considerati ca fiind cele mai distrugatoare programe malitioase din ultimii
ani. Jumatate din primele zece programe malitioase aparute Tn aceastd perioada sunt viermi.

Cei mai cunoscuti viermi sunt: Badtrans, BubbleBoy, CodeRed, Hybris, Klez,
LoveLetter, MyLife, Nimda, SirCam.

2.2.2. Instrumente de atac de tip Cai Troieni, Back Doors-uri si bombe

CAI TROIENI

Un Cal Troian este un fragment de cod care se ascunde in interiorul unui program si
care va executa o operatie ascunsd. Acesta reprezintd cel mai utilizat mecanism pentru a
disimula un virus sau un vierme.

Un Cal Troian se va disimula in fisiere executabile, fisiere imagine, figiere screen saver
etc. In anumite situatii se ascunde in programe care se vor a fi aplicatii antivirus.

Pentru a putea sa lanseze codul distructiv, un Cal Troian trebuie sa convinga utilizatorul
ca figierul atasat este ,,curat®, dar mai ales ca ,,trebuie* deschis.

Pentru a putea realiza aceasta, proiectantii de Cai Troieni folosesc urmétoarele tehnici
menite sd pacadleasca destinatarul:

= trimiterea de fisiere atagate care vin dintr-o sursa de incredere;

= denumirea fisierelor atasate cu nume care sa determine utilizatorul sa le deschida;

= ascunderea tipului de fisier.

Trimiterea de fisiere care vin dintr-o sursd de incredere se face prin colectarea datelor
din Address Book, de pe calculatorul virusat, si trimiterea de e-mail-uri care contin Calul
Troian la aceste adrese. Cand utilizatorul calculatorului-tintd va deschide spre vizualizare
mesajul, la From: va aparea numele cunoscut al unui prieten, coleg de serviciu, ruda si va
avea incredere sa deschida fisierul atagat si astfel infectia sa se produca.

Denumirea figierelor atasate cu nume care sd determine utilizatorul sa le deschida se
foloseste de sldbiciunile umane. Un utilizator va fi tentat sd deschida un fisier care contine o
declaratie de dragoste de la un admirator (cazul LoveLetter), s vizualizeze o caricatura cu
presedintele tarii (cazul MyLife), sd vada o imagine cu nudul unei actrite sau vecine (cazul
Naked Wife) sau sd primeasca un program antivirus.

Ascunderea tipului de fisier se face pentru ca utilizatorul sd nu vadd extensia
executabila a fisierului atagat. Pentru aceasta se folosesc doua metode.

Prima presupune ca fisierele executabile care contin Calul Troian, si care au extensiile
EXE, COM, SCR, PIF, VBS, sa fie dublate de extensii ,,inofensive” care sa ,,adoarma‘
vigilenta utilizatorului care stie ca nu trebuie lansate in executie fisierele executabile fara o
verificare prealabila. Un fisier fiser.exe va avea atasatd una dintre extensiile JPG, GIF sau
TXT. In acest fel, acesta devine fiser.jpg.exe.

A doua metoda este foarte ingenioasd si presupune interpunerea intre extensia reald si
denumirea ramasa a unui numar foarte mare de spatii in asa fel incat la o vizualizare pe ecran
extensia sd nu fie afisatd. Spre exemplu, fisierul anterior va aparea afisat pe ecran in forma:

fiser.jpg .exe

(cu .exe care nu va fi afisatd, deoarece depaseste spatiul de afisare al ecranului).

In acest fel, utilizatorul crede c3 este un fisier ,,inofensiv* si-1 va deschide.
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O mare parte din Caii Troieni au caracteristica de vierme, ei raspandindu-se cu ajutorul
postei electronice catre alti utilizatori. Adresa utilizatorilor este culeasa din Address Book.
Cei mai cunoscuti Cai Troieni sunt: Dmsetup, Flood, LoveLetter, MyLife, Naked Wife.

CAI ASCUNSE — TRAP DOORS / BACK DOORS

Cai ascunse (Trap Doors) sunt mecanisme care sunt create de catre proiectantii de
software pentru a putea sa patrunda in sistemul de calcul ocolind sistemele de protectie.

Cai ascunse (Back Doors) se pot crea cu ajutorul Cailor Troieni. Mecanismul presupune
introducerea in calculatorul-{fintd a unui program care ulterior sd deschida cdi de acces catre
resursele acestuia. Programele din aceastd categorie poarta chiar denumiri generice gen
BackDoor. Subseven, BackDoor.Troian si BackOriffice®.

BOMBE

O bomba reprezintd un tip de Cal Troian, care va lansa un program distructiv la o
anumita data sau atunci cand anumite conditii impuse sunt indeplinite.

Tehnic, existd doua tipuri de bombe: de timp si logice. O bomba de timp se va activa
atunci cand se scurge o anumita perioada de timp de la instalare sau cand se atinge o anumita
data calendaristicd. O bomba logicd va actiona atunci cand se indeplinesc anumite conditii
impuse de cel care a creat-o. Avantajul actiunii unei bombe este acela ca da posibilitatea celui
care a trimis-o sa-si stearga urmele 1n intervalul de timp pana la activare.

—  Am facut aceasta prezentare a programelor malitioase si am incercat sa le grupez dupa
modul lor de actiune pentru a da o viziune de ansamblu corectd asupra actiunii acestora, dar
si ca o informare a utilizatorului despre acest pericol. Nu cred ca exista utilizator de
calculatoare care sa nu fi avut de-a face cel putin o datd cu actiunea unor astfel de
programe.

Marii producdtori de programe antivirus ofera §i alte clasificari. Firma Symantec,
liderul in materie de programe antivirus, grupeaza programele malitioase in urmdtoarele
categorii: comuni, de program, de boot, Stealt, polimorfici, multipartitie, de macro, de
windows §i programe malitioase. Alte firme ofera alte tipuri de clasificari. Am intdlnit §i
situatii amuzante referitoare la ,virusi“. Erorile datorate instalarilor defectuoase a
programelor sau driverelor de periferice au fost puse pe seama actiunii virugilor. O alta
situatie este aceea generatd de faimosul” virus Y2K'. O simpld scriere a anului
calendaristic pe doud cifre §i nu pe patru a dat nastere la o adevaratd psihoza la sfarsitul
anului 1999. Aceasta ,,scapare” (in anii de inceput ai erei informatice nevoia de spatiu era
stringentd) a fost impropriu numitd bug, apoi virus informatic, pentru ca in final sa ajungad
sub denumirea de virus (de orice natura) in stirile sistemului mass-media care preziceau
Apocalipsa §i din aceasta cauzda. S-au livrat numeroase programe care sd testeze
compatibilitatea calculatorului cu anul 2000 si eventual sa stopeze ,virusul “. Un manager de
la o firma mi-a spus la vremea respectiva ca-si va reinnoi parcul de calculatoare dupa 1
ianuarie 2000 ca sa fie sigur ,,ca merg“. Cunoscatorii in domeniu au facut mare haz de
aceasta situatie propundnd tastaturi, mouse §i alte echipamente ,,compatibile cu anul 2000*.
A trecut §i fatidica data si Apocalipsa nu s-a produs. Un utilizator al programului Ciel
Contab se plangea chiar de faptul ca, dupa ce programul a fost facut ,,compatibil cu anul
2000, trebuia sa tasteze in loc de doud cifre patru pentru an, desi in programele de
contabilitate data calendaristicd nu este supusd operatiilor aritmetice ca sd fie nevoie de
patru cifre pentru an.

* BackOriffice a fost creat ca o parodiere a programului Microsoft BackOffice.
> {ntalnit si sub denumirea de ,,Virusul anului 2000%.
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2.2.3. Spargatoare de parole gi utilizarea lor in testarea securitatii firmei

Protejarea prin parole a accesului la resursele sistemului de calcul sau protejarea in
acelasi mod a accesului la figiere reprezintd cea mai des utilizatd si mai la indemana metoda
de protectie a datelor din calculatoare.

In majoritatea cazurilor sistemul de parole este folosit pentru autentificare si identificare
in limitarea accesului, dar poate fi folosit i pentru protectie la nivel de fisier sau folder.

Un spargitor de parole este un program care poate determina parolele sau care
poate evita sau dezactiva protectia prin parole. In literatura de specialitate termenul poate
fi intalnit sub denumirile de ,,password cracker sau ,,password recovery*“. Programele din
aceastd categorie 1si bazeazd succesul pe folosirea algoritmilor care prezintd slabiciuni,
implementari gresite ale acestora si factorul uman. Un spargator de parole este cu atat mai
eficient cu cat parola folositd este mai simpld de gasit si cu cat programul de spart parole
ruleaza pe un calculator performant.

Ca tehnici de atac pentru ,,ghicirea” parolei se folosesc urmatoarele:

= atac prin ,,forta bruta“;

= atac folosind dictionare.

Atacul folosind ca tehnica ,,forta bruta“ este un program care incearcd sd giseasca,
incercare dupad incercare, parola corectd. Aceasta presupune generarea, dupd un anume
algoritm, de cuvinte care sunt apoi testate ca parold. Folosirea combinatiilor de 10 cifre, 26 de
litere si alte simboluri existente pe tastatura fac ca procesul sa fie de lunga durata. Folosirea
unui calculator performant reduce considerabil timpul. De asemenea, daca parola este scurta
sau foloseste combinatii doar de cifre sau de litere, timpul este redus.

Atacul folosind dictionare presupune existenta unui figier dictionar (dictionary file)
care contine o lista de cuvinte folosite in algoritmul de generare a parolei. Programul va folosi
datele din acest dictionar pentru a incerca spargerea parolei.

—  In cadrul firmei este indicat ca periodic sd se facd o testare a parolelor. Aceasta se
impune mai ales atunci cand acestea sunt alese de catre utilizator atunci cdnd isi protejeazd
prin parole, intr-un fel sau altul, accesul la figiere.

—  Folosirea parolelor pentru limitarea accesului se impune in doud situatii:

= pentru limitarea accesului persoanelor neautorizate la resursele calculatorului,

= atunci cand calculatorul este folosit de mai multi utilizatori.

—  Prezenta parolelor care sa permita accesul la resursele calculatorului se face simtita in
patru cazuri, §i anume:

= la pornirea calculatorului;

= Jq incarcarea sistemului de operare;

» Ja accesarea resurselor retelei,

= Ja accesarea fisierelor.

Pornirea calculatorului este marcata, daca este configurata din CMOS aceasta optiune,
de cererea introducerii unei parole de acces. Necunoagsterea acestei parole va bloca
calculatorul in faza de preincarcare a sistemului de operare. Metoda a functionat §i
functioneaza cu conditia ca intruderul sa fie un novice. Existd parole universale, create de
proiectantii de calculatoare, care permit depdsirea acestui obstacol. Faimoasa combinatie
589589 facea ca parola de CMOS sa fie inutild la calculatoarele echipate cu
microprocesoare din generatia 486. Complementar sau in paralel cu aceastd metoda existd
programe care se instaleaza in CMOS si care asigurd un grad sporit de securitate si care
realizeazd aceeasi functie.
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Majoritatea sistemelor de operare pot fi configurate, mai ales in cazul folosirii de cdtre
mai multi utilizatori a calculatorului, sa nu permitd incdrcarea sistemului de operare dacd nu
este introdusd corect parola.

Accesul la resursele retelei poate fi de asemenea blocat de cunoasterea unei parole.
Acest lucru poate fi asigurat de catre sistemul de operare sau de catre software-ul retelei. Ca
software de refea, Novell Netware se achitd foarte bine de aceasta sarcind.

Determinarea modului de acces la un figier, grup de fisiere sau foldere poate fi limitat
tot cu ajutorul folosirii parolelor. Aceasta operatie poate fi realizatd de catre sistemul de
operare sau de alte programe. Ca exemplu, accesul la o baza de date poate fi limitat de catre
sistemul de operare sau de catre SGBD’".

Daca primele sisteme de operare nu aveau implementatd aceastd facilitate, sistemele
de operare UNIX si apoi cele de tip DOS au implementat-o. Primele sisteme de operare DOS
care au implementat folosirea parolelor au fost cele livrate de firma Digital Research Inc. la
versiunile DR-DOS 6.0 si ulterioare. Acest sistem de operare permitea o protectie ridicatd, la
acea vreme (1990-1995), prin limitarea modului de acces la fisiere sau directoare. Protectia
era efectiva numai pe calculatorul pe care functiona sistemul de operare DR-DOS.
Securitatea nu era insa totala. Printre golurile de securitate ale acestui sistem de operare se
pot enumera doud mai importante:

= fisierele protejate de parole puteau fi citite pe alte calculatoare pe care rula un alt

sistem de operare;

= folosirea unui editor de disc elimina protectia. Cata lume se pricepea insa la acea

data sd foloseasca un editor de disc?

Sistemele de operare de la Microsoft au introdus folosirea parolelor de abia la
sistemul de operare Windows. Si atunci cand au fost implementate au constituit deliciul
crackerilor prin modurile usoare prin care puteau fi ocolite sau sparte. Sunt bine cunoscute
golurile de securitate ale sistemelor de operare de tip Windows 9x. Dar firma Microsoft a
introdus si protectia la nivel de fisier. Suita de aplicatii MS Office permite protejarea cu
ajutorul parolelor la nivel de fisier. Mai nou, MS Olffice System permite chiar protectia la
nivel de portiune de text in MS Word sau celuld MS Excel.

Solutia folosirii parolelor pare simpla. Oricine a auzit §i stie de parole. Orice utilizator va

putea, beneficiind de facilitatile sistemului de operare sau de alte programe specializate, sa-si
protejeze datele. Numai ca trebuie luate in considerare anumite cerinte. De exemplu, nu trebuie
protejate prin parole, fard ca ceilalfi utilizatori s cunoascd parola, fisierele partajate din retea.
—  Cea mai importanta problema o reprezintd, insd, alegerea parolei. O parola scurta si
intuitiva va fi usor de ocolit. Crackerii se bazeaza in principiu, la initierea unui atac, pe
existenta unor parole gresit alese sau slab protejate. Utilizatorii nu stiu cum sd-si aleagd
parolele sau nu sunt educati cum sa-si aleaga aceste parole. O parte din responsabilitate
cade in sarcina angajatorului, iar o altd parte in cea a personalului insarcinat cu asigurarea
securitatii. Alegerea parolei va fi detaliatd in paragraful 4.5.2.

Folosirea optima a parolelor pentru asigurarea securitatii presupune alegerea
adecvatd a acestora sau generarea acestora cu ajutorul generatoarelor de parole.

In marea majoritate a lor, generatoarele de parole folosesc metode criptografice pentru

a genera parole.
—  Am testat ,,soliditatea* parolelor pe un numar de 20 de calculatoare care erau statii de
lucru la firma (firma supusa testului este o firma de constructii — S.C. Apartamentul S.A. — §i
dispune de 22 de calculatoare, din care doua sunt servere). Testarea a fost efectuata inainte
de implementarea mdsurilor de securitate. Dupd ce au fost implementate mdsurile de
securitate am procedat la o noud testare.

S SGBD - Sistemul de Gestiune al Bazelor de Date.
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Directiile pe care am mers au fost pentru aflarea parolelor de:

= Windows;

= screensavers;

= fisiere.

Aflarea parolelor de Windows logon a fost posibila doar atunci cdand utilizatorul este
conectat, pentru versiunile de Windows 95/98/Me, si atunci cand utilizatorul este conectat §i
are privilegii de Administrator, la versiunile de Windows NT 4/2000. La versiunea de
Windows XP a fost posibila descoperirea parolelor tuturor utilizatorilor. Comportamentul cel
mai slab a fost al sistemelor de operare Windows 95, 98 si Me. Ulterior, aceste sisteme de
operare au $i fost inlocuite in cadrul firmei.

Aflarea parolelor de screensaver a constituit un obiectiv deoarece multi utilizatori
folosesc parole destul de usor de ghicit sau, si mai rau, nu folosesc deloc parole, iar daca le
folosesc, perioada de timp de autoactivare a protectiei ecranului este asa de mare
configurata incat faciliteaza folosirea calculatorului de catre alte persoane in intervalul cand
utilizatorul de drept nu se afla la post.

Aflarea parolelor de fisiere a vizat in special aflarea parolelor programelor de arhivare

(ZIP, RAR, ACE, ARJ), dar si a parolelor pentru aplicatiile de birou MS Olffice (Word,
Excel).
—  Obiectivele fiind alese, mai ramdnea sa aleg uneltele de testare. Initial am testat cu mai
vechile programe cunoscute de mine. Apoi am cautat ,,noutdtile in domeniu. Surprinderea a
fost mare sa constat ca spargatoarele de parole au evoluat in acelasi ritm (dacd nu chiar mai
mult) cu tehnologia. O parte din programele de spart parole au fost dezvoltate cu scopul
nobil de a reusi sa se recupereze datele dintr-un figier protejat prin parold de catre un
angajat uituc. O alta serie de programe au fost dezvoltate si mai apoi raspdndite cu ajutorul
Internetului de catre persoane rauvoitoare. Unele dintre aceste site-uri au chiar denumiri
sugestive, cum ar fi http.//www.password-cracker.com. Douad au fost programele care mi-au
captat atentia: Advanced Windows Password Recovery (AWPR) si Brutus. Versiuni gratuite
ale acestora pot fi gasite la adresele din Internet http://www.elcomsoft.com/awpr.html pentru
AWPR si la http://'www.hoobie.net/brutus pentru Brutus. Exista §i versiuni pentru uzul
personal sau versiuni mai complexe la care pretul variaza intre 50 de dolari si 150 de dolari.
Acestea au insd, fata de versiunile gratuite, facilitati suplimentare si algoritmi mai rapizi
pentru gasirea parolelor. Nu am folosit pentru testare dictionare, ci numai ,forta bruta* din
cauza lipsei unor dictionare de limba romana.

Aflarea parolelor de Windows 95/98/Me de pe calculatoarele locale a fost facuta
instantaneu. Exista programe (destul de multe) care incap pe o discheta si care introduse
intr-un calculator nesupravegheat pot dezvalui date importante despre cont si parold. O
perioadd mai mare de timp a necesitat aflarea parolelor de fisiere si a parolelor de utilizatori
din retea. In functie de lungimea parolelor si de complexitatea acestora, intervalele de timp
au fost de la cdteva secunde si pdnd la zeci de minute pentru fisiere, si de la zeci de minute
pana la ore pentru utilizatorii din retea. Pentru aflarea unei parole a unui utilizator din refea,
in conditiile in care nu se face o testare, ci se efectueazd o primd fazd a unui atac, intervalul
de timp total poate sa ajunga la zile avdnd in vedere ca tinta va opri calculatorul in afara
orelor de program. Dar programele de spargere a parolelor au posibilitatea de a relua de
unde au ramas.

—  La finalul testului au rezultat urmdtoarele concluzii:
= Trebuie schimbate sistemele de operare din cadrul firmei, deoarece nu ofera
suficienta protectie. Concluzie de asteptat datorita folosirii sistemelor de operare
Windows 95/98/Me care sunt cunoscute ca vulnerabile.
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= Folosirea neadecvata a parolelor. Acestea nu numai ca sunt gresit alese, dar sunt
folosite si o perioadd mare de timp. In majoritatea cazurilor, parolele erau foarte
scurte §i usor de ghicit sau nu foloseau decdt cifre si litere.
= Schimbarea politicii in ceea ce priveste folosirea parolelor. Parolele de utilizator
erau alese de catre acesta si erau schimbate aleator. Parolele de screensaver erau
scurte §i usor de ,,citit* urmarind ce taste se apasa la introducerea acestora.
—  Implementarea unei politici de folosire adecvata a parolelor a generat discutii. Unii
angajati s-au plans de ,,complexitatea“ parolei, de faptul ca trebuie sa o memoreze §i nu sa o
scrie §i de _faptul ca periodic trebuie sa memoreze alta.

2.2.4. Scanere si utilizarea lor in testarea securitatii firmei

Scanerul este un program utilitar folosit pentru detectarea automata a punctelor
slabe in securitatea unui sistem. Cu ajutorul scanerului, un utilizator va putea sa verifice,
local sau la distanta, punctele prin care se poate patrunde intr-un sistem si ulterior s acopere
aceste goluri de securitate. Daca acest instrument este utilizat insa de o persoana rauvoitoare,
care posedd cunostinte avansate in domeniu, securitatea calculatorului tinta sau a sistemului
va fi serios afectatd. Construite initial pentru a creste securitatea, scanerele, ajunse de cealalta
parte a baricadei, pot crea serioase probleme in asigurarea securitatii.

Nu trebuie facuta insd confuzie intre utilitarele de retea si scanere. Un utilitar de retea
este un program folosit pentru investigarea unei singure tinte. Un scaner va efectua
automat operatiile pentru care a fost proiectat, in timp ce un utilitar de retea va efectua numai
operatiile dictate de un utilizator. O altd deosebire este aceea ca un scaner lasd de multe ori
urme ale actiunii lui, in timp ce un utilitar nu lasa urme.

Traceroute, showmount, host, rusers si finger de pe platformele UNIX precum si
Netscan Tools, Network Toolbox, TCP/IP Surveyor de pe platformele Windows sunt
utilitare de retea.

Majoritatea scanerelor sunt folosite pentru a testa porturile TCP, adica acele porturi
care folosesc serviciile TCP/IP.

Un scaner va trimite citre tintd o serie de pachete si va testa raspunsul la acestea. In
functie de raspuns se va alege o cale de atac.

Principalele atribute ale unui scaner sunt:

= capacitatea de a gasi un server, o retea sau un calculator partajat In retea;

= capacitatea de a determina ce servicii ruleaza pe acesta;

= capacitatea de a testa serviciile pentru a se determina eventualele vulnerabilitati.

Un atac cu ajutorul scanerelor va avea mari sanse de reusita daca:

= este executat cu mare viteza;

= nu poate fi detectata locatia atacatorului;

= programul de scanare este performant;

= este executat la momente de timp bine alese.

O scanare de porturi va trebui sa fie executatd cu mare viteza deoarece alocarea unui
timp prea mare va putea fi sesizatd. Pentru atacul la distantd, folosind reteaua Internet,
atacatorul trebuie sd dispund de puternice resurse hardware si de o latime de banda suficienta
mai ales daca se initiaza un atac asupra mai multor locatii.

Atacatorul va trebui ca inainte de initierea unui atac si-si mascheze propria pozitie. in
caz contrar, va putea fi detectat. Pentru aceasta se folosesc programe de ascundere a
identitatii. Aceste programe ascund adresa IP.

Un program performant folosit pentru scanare va aloca si foarte putin timp operatiei, va
ascunde identitatea IP a atacatorului si va culege rapid informatiile necesare unei intruziuni.
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Momentele de timp bine alese pot sd asigure o plaja mai mare de timp necesara efectudrii
uneia sau mai multor scanari. Aceste momente se aleg pe baza presupunerilor referitoare la
personalul care deserveste calculatorul tintd vizat. Momentele in care personalul este in pauza
de masa sau la inceperea si terminarea lucrului, la inceput sau sfarsit de saptimana pot fi alese
ca moment de scanare stiut fiind ca la acele momente atentia este mai redusa.

Atacul cu ajutorul scanerelor poate fi detectat usor daca calculatorul {intd dispune de
capacitatea de Inregistrare a activitatilor. Stoparea unui scaner poate fi facuta usor cu ajutorul
unui dispozitiv firewall.

Cele mai utilizate scanere sunt NSS (Network Security Scanner), Strobe, SATAN
(Security Administrator’s Tools for Analyzing Networks), Jakal, IndentTCPscan,
Xscan, Xsharez, Advanced Port Scanner, Super Scan, Angry IP Scanner.

—  In cadrul aceleiasi firme am folosit scanerele pentru a detecta eventualele puncte slabe
in securitate retelei acesteia. O analiza detaliata este prezentatd in paragraful 4.4. Testarile
au fost facute pe situatia existentd si, ulterior, pe noua arhitecturda. Arhitectura initiala era
cea care genera cele mai mari probleme datorita blocajelor frecvente care se datorau
resurselor partajate din retea.

—  Ca obiectiv principal am dorit sa gasesc resursele partajate in retea. Ca obiectiv
secundar am cautat sa descopar posibilele echipamente care generau blocajele. Programele
de scanare cel mai usor de folosit si care au dat rezultatele cele mai concludente au fost
Xscan, Super Scan si Xsharez. Combinatia ideala este Xscan si Xsharez. Aceste programe se
gasesc sporadic la adresa de Internet http://www.tool-for.net. Xscan va determina adresa din
retea a resursei partajate, iar Xsharez va gdsi parola de acces a acesteia. Ce este foarte
interesant de remarcat e faptul ca timpul necesar aflarii parolei cu ajutorul programului
Xsharez este cu mult mai mic decat cel necesar unui atac cu ,forta bruta “.

—  In urma testelor au rezultat foarte multe calculatoare care aveau partajate foldere sau
fisiere fard vreun rost anume decdt acela de a schimba informatii, iar unele dintre acestea nu
aveau nici o legatura cu activitatea firmei. Utilizatorii, care aveau drepturi depline, partajau
resursele locale dupd bunul-plac. In aceastd situatie am decis trecerea la un sistem de
operare restrictiv. Dupa aceastd operatie si dupa schimbarea arhitecturii retelei am testat
periodic reteaua i calculatoarele. O analiza a conexiunilor a evidentiat faptul ca blocajele
care apdreau se datorau atdt traficului generat de resurse partajate, cdt si folosirii unor
echipamente cu probleme. Inlocuirea acestora a eliminat neajunsurile.

2.2.5. Folosirea interceptoarelor de trafic pentru accesul la datele firmei

Interceptarea traficului dintr-o retea constituie o alta cale de a sustrage informatia.

Un interceptor (sniffer™’) este o componenta, software sau hardware, proiectata sa
»asculte“ si sa ,,captureze“ informatiile vehiculate in retea.

Nu trebuie sd se facd confuzie intre interceptoare de trafic (sniffer-e) si programe
utilitare de capturare a tastelor (key strokes). Utilitarele de capturd a tastelor vor culege si
stoca toate tastele si combinatiile de taste apasate, ulterior urmand sa fie analizate in vederea
cautirii de informatii. Sunt folosite de reguli pentru capturarea parolelor. In schimb,
interceptoarele vor captura traficul din retea indiferent de protocolul folosit.

Un interceptor reprezintd o amenintare serioasa la adresa securitétii deoarece cu ajutorul
acestuia se pot efectua urmatoarele operatii:

= capturarea parolelor;

= capturarea informatiilor secrete;

32 Sniffer — Interceptor.
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= testarea vulnerabilitatii in alte retele.
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Pentru capturarea traficului trebuie indeplinite anumite conditii:

= arhitectura retelei sa permita acest lucru;

= configurarea plicii de retea in mod neselectiv (promiscuous™).

Cel mai cunoscut mod de interconectare a calculatoarelor in retea se realizeaza cu
ajutorul tehnologiei Ethernet. Tehnologia Ethernet permite interconectarea calculatoarelor cu
conditia ca acestea sd posede componente hardware, cit si software care sa permita
transportul pachetelor Ethernet. Cerintele hardware presupun existenta unei placi de retea
(NIC™), a unui cablu de interconectare (sau alti modalitate) si, evident, a unui calculator.
Software-ul minim necesar se compune dintr-un driver pentru pachete Ethernet si un driver
pentru placa de retea. Driverul de pachete Ethernet va asigura transportul informatiei in
ambele sensuri si are rol de legdtura intre placa de retea si protocolul Ethernet.

Setul de protocoale folosit poate fi TCP/IP, IPX/SPX sau alte protocoale.

Acestea functioneazd pe o configuratie de retea uzuald (figura 19) intalnitd la
majoritatea firmelor.

Server

Distribuitor
4 4

l l

I e\ I e\ [ e\

Statie 1 Statie 2 Statie 3 Statie n

Figura 19. Configuratie de retea uzuala.

Atunci cand trebuie trimis un mesaj citre o anumitd destinatie din retea, cererea este
transmisad catre toate interfetele, in cautarea destinatiei corecte. Daca Statie 1 doreste sa
trimitd un mesaj la Statie 3, sau Statie 1 a emis o cerere catre Server, atunci cererea Statiei 1 si
raspunsul Serverului vor putea fi receptionate si de celelalte statii, chiar daca nu le sunt
destinate. Acest mod de difuzare (broadband) este posibil doar in segmente de retea si nu este
de dorit. Configurarea optima a retelelor si subretelelor poate ridica gradul de securitate prin
interzicerea sau limitarea accesului interceptoarelor.

Ca si in cazul scanerelor, interceptoarele au fost initial proiectate ca dispozitive pentru
diagnosticarea conexiunilor din retea.

Amplasarea unui interceptor se face de reguld in urmatoarele puncte:

= in fluxul de date care provine de la un server;

= Intr-o retea care are legdturd cu alta retea vizata.

%3 1n retelele locale (LAN), modul promiscuous este un mod de lucru in care fiecare pachet de date transmis de-a
lungul retelei va putea fi receptionat si citit de oricare dintre adaptoarele de retea. Acest mod este folosit pentru o
mai bund monitorizare a activitatilor din retea. Modul promiscuous este opus modului non-promiscuous. Cand
pachetul de date este transmis in mod non-promiscuous, toate adaptoarele de retea pot ,,asculta” datele pentru a
determina daca adresa de retea inclusa este identica cu cea proprie. Daca este, atunci pachetul este receptionat.

** NIC — Network Interface Card — Placi de retea.
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In multe cazuri birourile firmei sunt amplasate in cladiri separate aflate la distanta unele
de altele. Interconectarea retelelor din aceste cladiri presupune existenta unor cabluri de
legatura si distribuitoare (hub, switch sau splitter) sau amplificatoare de semnal.
Amplificatoarele de semnal pot fi eliminate daca se foloseste ca mediu de transmisie fibra
optica in locul cablului standard de comunicatie™. Pe aceste linii de comunicatie si dispozitive
auxiliare se poate insera un interceptor (figura 20).

Cladire

Switch Cladire
Dispozitiv auxiliar

(hub, switch, splitter,

A
A 4

amplificator semnal) Switch
Cladire
) Intruder
Switch (interceptor)

Figura 20. Amplasarea unui interceptor.

Plasarea unui interceptor intr-o retea este posibila doar daca:

= atacatorul a gasit un gol in sistemul de securitate;

= atacatorul este un angajat al firmei care doreste sa sustraga informatie privata.

O data patruns printr-un punct in sistem, dupa ce a capturat parolele de acces, atacatorul
va putea sa sustraga, distrugd sau modifice date importante ale firmei, baze de date cu clienti,
furnizori, stocuri si liste de preturi, adrese si conturi de e-mail etc.

Se considera ca atacul cu interceptoare este un atac de nivel doi.

Cele mai cunoscute programe interceptoare sunt: Gobbler, ETHLOAD, Netman.

Actiunea unui interceptor nu poate fi evidentiata.

Printre metodele folosite impotriva interceptoarelor se pot enumera:

= criptarea comunicatiilor;

= folosirea unei topologii sigure.

—  In cadrul firmei am incercat s gdsesc un punct in care sd pot plasa un interceptor. Cum
toate calculatoarele se aflau in aceeasi cladire, posibilitatea de a insera un interceptor era
minimd. Am intdlnit insa §i firme care aveau cladirile separate, iar pe exteriorul unei cladiri
se afla amplasat un hub care avea si conexiuni libere. Singura posibilitate ramdnea ca un
eventual interceptor sa fie amplasat undeva in interior. Verificarea traseelor cablurilor de
legatura si a dispozitivelor de conexiune a eliminat aceastd varianta. O data cu instalarea
altor sisteme de operare, pldcile de retea au fost configurate pe modul selectiv §i posibilitatea
ca un atacator sa poata captura traficul a fost eliminatd. Toate aceste operatii nu au implicat
cu nimic personalul angajat.

55 Cablu BNC sau cablu torsadat.
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2.2.6. Tehnica ,,Social Engineering“ si impactul acesteia asupra securitatii
datelor firmei

Atacurile de tip social engineering folosesc natura umana pentru a putea sa aiba acces la
informatii secrete. Tintele acestor atacuri sunt de regulda oamenii creduli care fac parte din
personalul angajat al firmei. Folosind liniile telefonice, e-mail-ul, Instant messaging sau
Internet Relay Chat (IRC), atacatorul se va da drept membru al personalului IT&C din firma
sau din afard insdrcinat cu intretinerea echipamentelor de tehnica de calcul si va cere de la un
angajat al firmei contul si parola pentru a face ,,diferite teste si verificari®. Sunt si situatii in
care atacatorul se poate da drept un angajat care si-a uitat contul si parola personald si ,are
nevoie urgent de date pentru sefu’*. O data trimise contul si parola, atacatorul va avea drepturi
de acces in sistem. Aceste tipuri de atacuri au mari sanse de reusita in firmele care au personal
si pentru cd angajatii nu cunosc personalul IT&C ciruia ii pot furniza detalii. Intr-o firma
mica sau medie, unde personalul are legaturi directe, aceste tipuri de atacuri, mai ales daca se
foloseste linia telefonicd, sunt mai greu de realizat, deoarece se poate ca angajatul sia nu
recunoasca vocea celui care solicitd datele referitoare la cont si parola (atacatorul).

In majoritatea cazurilor, atacurile de tip social engineering folosesc o legaturd direct —
telefonul — pentru atingerea scopului propus.

Celelalte medii folosite n acest scop — e-mail, Instant messaging sau IRC — pot fi
deghizate in virusi hoax. De reguld, se primeste un mesaj care contine cod malitios si care
solicita (re)verificarea contului si a parolei pentru diferite aplicatii sau cele de logare. O data
efectuate acestea, programul malitios va trimite datele catre atacator si in acest fel contul si
parola au fost compromise. In alte situatii pot fi primite mesaje sau se pot afisa ferestre ecran
care s avertizeze ca trebuie schimbate contul si parola deoarece sunt ,,slabe“.

Aceste atacuri nu au ca scop aflarea doar a contului si a parolei de log-are in sistem, ci
se adreseaza si aflarii datelor de acces la conturile bancare sau cartile de credit.

In anumite situatii, efortul depus de atacatori pentru furtul informatiilor ajunge pana
acolo incat folosesc metode traditionale pentru a afla conturi si parole. Una dintre metode
presupune consultarea documentelor aruncate la cosul de gunoi. Este bine stiut ca angajatii isi
noteaza contul si parola pe hartii sau biletele, dupa care le memoreaza si arunca hértiile la cos
fara sa le distrugd. Mai grava este situatia in care contul §i parola sunt scrise pe biletele si
lipite la vedere sau sunt direct scrise pe monitor sau pe birou.

Studiile facute arata ca, in cadrul firmelor mari, sunt necesare 5 (cinci) zile pentru ca un

atac de tip social engineering s aiba succes. Tot aceste studii aratd ca este practic imposibil
de protejat impotriva atacurilor de tip social engineering. Cele mai eficiente masuri privesc
educarea personalului si stabilirea unor reguli stricte de comunicare.
—  In cadrul firmei studiate, tehnica ,,Social Engineering* a fost aplicatd initial pentru a se
vedea cum raspund angajatii la acest tip de atac. S-a vizat cu precadere aflarea contului si a
parolelor de log-are la server, a parolelor utilizator din programele Ciel, dar §i a unor
parole personale folosite in documentele de birou si care se aflau pe server. In toate cazurile,
pentru cele 20 de posturi de lucru cu calculatoare ale firmei, au fost partial dezvaluite
majoritatea parolelor. Pentru a avea succes cu acest tip de atac, dar si pentru a testa
credulitatea unora dintre angajati, m-am prelevat de faptul ca am fost ,trimis de director sd
repar calculatoarele . Ulterior, dupd implementarea mdsurilor de securitate, acest lucru nu
a mai fost posibil. Aceasta nu inseamnd cd nu mai poate fi initiat un astfel de atac. Cu
trecerea timpului, angajatul mai uita din rigorile impuse si devine mai permisiv cu acestea.
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2.3. Atacuri asupra bazelor de date

2.3.1. Particularitati ale securitatii bazelor de date

O baza de date poate fi definitd ca o colectie partajatd de date, intre care existd relatii
logice, precum si o descriere a acestor date, proiectatd pentru a satisface necesitatile
informationale ale unei organizatii.

Informatiile continute in baza de date vor putea fi accesate de o multime de utilizatori.
Accesul necontrolat al utilizatorilor poate crea neajunsuri in functionarea sistemului. Aceste
neajunsuri pot fi de la cele mai nesemnificative si pana la blocari ale accesului sau, mai grav,
chiar pierderi de date uneori irecuperabile.

—  Consider ca atacurile asupra bazelor de date prezinta cateva particularitati fatd de restul
informatiilor din firmd, §i anume:

»  bazele de date reprezinta marea masa a informatiilor cu care firma lucreaza,

»  bazele de date pot dezvalui informatii private prin prelucrarea datelor publice.

Firmele isi stocheaza datele referitoare la activitdtile lor economice in fisiere baze de
date. Accesul neautorizat la datele din aceste fisiere poate compromite activitatea firmei.
Persoanele sau firmele concurente interesate de activitatea firmei vor face tot posibilul sa intre
in posesia acestor informatii. Vor merge pand acolo incdt actiunile lor pot fi categorisite ca
actiuni de spionaj. Pentru a se evita asemenea rviscuri, firma trebuie sd ia o serie de masuri.

Asigurarea securitatii bazei de date presupune interzicerea accesului neautorizat la date.
Aceasta se realizeaza cu ajutorul unui set de masuri de securitate umane, software si hardware.

Ca primd masura de securitate umana se poate constitui izolarea sistemului de calcul in
incaperi in care accesul sd fie permis dupa trecerea de niveluri de securitate cum ar fi
legitimarea sau alte forme de identificare.

Securitatea software presupune ca, Intr-o prima faza, accesul atat la sistemul de calcul, cat
si la bazele de date sd se facd numai pe baza unor parole de identificare si a drepturilor
utilizatorului respectiv. Se poate tine un jurnal al accesului la bazele de date, pe baza acestuia
detectandu-se incercarile de acces neautorizat.

Accesul la inregistrarile din baza de date se va face sub controlul strict al catorva
elemente care sa prevind functionarea defectuoasa a sistemului.

Administratorul bazei de date (DBA®) are in principal doud sarcini in asigurarea
securitatii bazei de date:

= defineste regulile de acces la date;

= determind accesul la date.

Sistemul de gestiune al bazelor de date (SGBD) reprezintd un program care va interactiona
cu baza de date, acesta avand rolul de mentinere a integritatii elementelor bazei de date.

Nerespectarea cerintelor minime de securitate poate reduce la minimum avantajul lucrului
cu baze de date, si anume:

= partajarea accesului la informatii;

= redundantd minima si controlata a datelor 1n sistem,;

= consistenta datelor;

= controlul accesului.

Dintre cerintele minime de securitate a bazelor de date se pot enumera:

= integritatea fizica a bazelor de date;

= integritatea logica a bazelor de date;

* integritatea fiecarui element care compune baza de date;

¢ DBA — Data Base Administrator.
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= controlul accesului;

= identificarea utilizatorului;

= disponibilitatea.

Integritatea fizica a bazei de date presupune prevenirea distrugerii fizice a intregii baze
de date. Integritatea logicd a bazei de date impune ca fiecare element al bazei de date sa fie
protejat. Dintre formele de protectie cele mai sigure i mai utilizate se numard operatia de
salvare periodica a datelor (backup).

Integritatea fiecarui element care formeaza baza de date este asiguratd de sistemul de
gestiune al bazelor de date in urmatoarele trei moduri [HSST95]:

= verificarea cAmpurilor;

= controlul accesului;

= schimbarea ,,log“-ului.

Valoarea fiecarui camp va putea fi scrisa sau schimbatd numai de utilizatorii autorizati
si numai daca sunt valori corecte.

Integritatea fiecarui element este foarte importanta de asigurat mai ales atunci cand sistemul
de calcul esueaza la o operatie de modificare a datelor. Atunci pot aparea doua situatii:

= numai o portiune din camp a fost modificatd, restul ramanand nemodificat;

= la actualizarea mai multor cAmpuri cand erorile de actualizare sunt prezente la mai

mult de un camp.

Pentru a se preintdmpina aceasta, modificarea/actualizarea se va face in doua faze:

= faza de intentie;

= faza de inregistrare.

Faza de intentie presupune ca SGBD-ul sa culeagd informatiile si resursele necesare
pentru actualizare. Nu se face nici o modificare in baza de date.

Faza de inregistrare se face modificind mai intai indicatorul (flag) de scriere dupa
care SGBD-ul face modificarile permanente.

Daca sistemul esueaza in timpul fazei a doua, baza de date va contine date incomplete,
dar acest lucru poate fi remediat prin reluarea fazei a doua.

Controlul accesului se face tinand cont de restrictiile administratorului bazei de date.
SGBD-ul va aplica politica se securitate a administratorului bazei de date (ABD). De
asemenea, controlul accesului se va face tindnd cont de accesul asupra datelor care vine din
partea sistemului de operare sau din partea aplicatiei care lucreaza cu baza de date.

Sistemul de operare lucreaza cu fisiere, $i nu cu Inregistrari din acestea, care la o prima
vedere par sa nu aiba nici o legatura intre ele. Din acest punct de vedere, dezvaluirea de date
senzitive este mai putin probabila.

Spre deosebire de sistemul de operare, programul care interactioneaza cu inregistrarile din
baza de date, cu valorile de cdmpuri din anumite inregistrari poate dezvalui date senzitive.

Este mai usor de implementat o listd de acces pentru un numar foarte mare de figiere
decat o lista de acces la elementele unei baze de date.

Identificarea utilizatorului va permite in orice moment sa se stie cine ce face in
sistem. Toate operatiile efectuate de utilizatori vor fi stocate si vor forma un istoric al
accesului. Verificarea istoricului tuturor accesarilor este uneori greoaie §i necesitd un volum
de munca considerabil. De asemenea, pot aparea si raportari false ca in cazul in care s-a
accesat un camp, dar valoarea acestuia nu a fost afisata.

Regulile de autentificare ale SGBD-ului ruleaza peste cele ale sistemului de operare.

Un principiu de baza al securitatii datelor spune ca trebuie sd fim suspiciosi la orice
informatie primita.

Disponibilitatea va permite arbitrarea unei cereri in care doi sau mai multi utilizatori
solicitd accesarea aceleiasi inregistrari.
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2.3.2. Senzitivitate gi afigari senzitive in cadrul datelor firmei

Datele care nu pot fi facute publice poarta denumirea de date senzitive. O data senzitiva
va fi disponibild numai persoanelor autorizate.

Factorii care fac ca o data sa fie senzitiva sunt [HSST95]:

= sunt date inerent senzitive;

= provin dintr-o sursa senzitiva;

= sunt declarate senzitive;

= atribute sau inregistrari senzitive;

= sunt senzitive in relatie cu datele anterioare.

Dintre tipurile de afisari ale unor date senzitive avem:

= date exacte;

= date aproximative;

= date negative;

= date existente;

= date probabile.

Afisarile datelor exacte permit chiar afigarea datelor cerute. $i aceasta in conditiile in
care datele respective trebuiau si fie ascunse unei cereri neautorizate.

O alta situatie este aceea in care se afiseaza o valoare apropiata de valoarea exacta a
datei. Afisarea acestor date depinde de context. Datele afisate pot fi benefice sau, in functie de
context, raufacatoare.

Rezultatele negative apar in urma unor cereri deghizate in cereri inocente.

Dezvaluirea existentei unei date (a existentei unui camp intr-o tabeld) poate fi senzitiva.

In anumite situatii se pot determina rezultate senzitive prin combinarea sau aplicarea de

relatii Intre datele afisate.
—  In cadrul firmei supuse testului am incercat s obtin date senzitive din baza de date cu
salariati. Am avut la dispozitie date partiale din programul de salarii folosit la firmd. De
asemenea, datele nu au fost actuale, motivindu-se faptul ca salariile sunt secrete. Structura
tabelei este urmdtoarea (figura 21):

Sstructure for G sSalasSala. DBF

MNumber of g 11

Date of 1 update : 18wB2.92

Field ield Mame Tvyvpe Hidt Dec
MUME Character 3F

Character

Character

Mumeric

umeric

Character

1
2
=
4
=
&

Figura 21. Structura bazei de date de personal supusa testului.

Legenda:
Denumire cAmp Explicatie
NUME - Denumire persoana
SEX - Sex
STUD - Studii (L-liceu, P-postliceale, S-superioare)
SALB - Salariu brut
SANC - Sanctiuni (0-Nu, 3-Da, multe)
COMP - Compartiment lucru (C-comercial, F-financiar, P-productie)
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Cele mai putin senzitive date sunt: NUME. Cele mai senzitive date sunt: SALB, SANC.
In anumite situatii si cdimpul NUME poate sa fie o datd senzitivda dacd cineva cautd o

anumitda persoand.
Popularea tabelei cu inregistrari este urmatoarea (figura 22):

Figura 22. Popularea cu inregistrari a tabelei SALA.DBF.

il - By By

dny
Vom exemplifica pe tabela anterioara cdteva tipuri de atacuri.
Atacul direct

—  Aplicam un atac direct asupra tabelei de mai sus.
Vom folosi pentru inceput un atac evident de forma §i rezultatul acestuia exemplificate

in figura urmdtoare (figura 23):

Figura 23. Atacul direct si rezultatul acestuia.

CL ]
Vom folosi acum un atac mai putin evident de forma si rezultatul acestuia exemplificate

in figura urmatoare (figura 24):

Figura 24. Atacul mai putin evident si rezultatul acestuia.

e il PR

Se observa ca doar conditia (SEX=,M*“ AND SANC=1) este cea reald dupd care se

face sortarea, celelalte fiind puse pentru derutare.
Acest tip de atac este posibil datorita faptului ca atacatorul vede toate cadmpurile din

baza de date. O modalitate de a preintdmpina acest tip de atac este ca atacatorul sa nu vada
decat portiunile nesenzitive din baza de date. Acest lucru se poate face prin aplicarea de

vederi ale bazei de date.
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Atacul indirect
—  Acest tip de atac se executd atunci cdnd nu se afiseaza decdt date sumare despre
angajati (in cazul de fata doar numele §i compartimentul la care lucreaza). Cautam sd
determinam numarul de persoane de la fiecare compartiment si eventual salariile unora
dintre acestia.

Aplicam acum un atac indirect cu functii de urmdtoarea forma (figura 25).

Figura 25. Atacul indirect folosind functia SUM conditionat.
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Rezultatele centralizate sunt urmatoarele:

C (comercial) F (financiar) P (productie) Total
M 6.000.000 14.800.000 5.500.000 26.300.000
F 11.500.000 6.400.000 15.600.000 33.500.000
Total 17.500.000 21.200.000 21.100.000 59.800.000

A iesit in evidenta faptul ca la compartimentul Comercial §i la compartimentul
Productie sd lucreze o singurd persoand de gen masculin care sd aibd salariile respective’ .
De asemenea, la compartimentul Financiar exista o singurda persoand de genul feminin care
are salariul de 6.400.000 lei. Analizand in continuare, se poate trage concluzia ca la toate
cele trei compartimente este posibil sa existe doua situatii, si anume (tabelul 9):

= sa existe o singurd persoand de gen masculin, respectiv feminin, care sa aibda un
salariu mare,

= sa existe cel putin doud persoane care sa aiba salariile mici in asa fel incdt suma
lor sd fie cea indicatd.

Tabelul 9. Evidentierea rezultatelor la un atac indirect.

NUME SEX STUD SALB SANC COMP
Popescu M Valentin M S 6000000 1 C
Tonescu A Stelian M P 5500000 0 F
Grigore A Marcela F L 3500000 0 P
Georgescu P Ton M P 3900000 3 F
Simion I Janina F S 5100000 1 C
Tanase A Loredana F S 6000000 0 P
Alexe A Virgil M S 5500000 3 P
Gherase I Mihaela F P 6400000 2 C
Constantin I Tulia F S 6100000 1 P
Ilie G Ioana F L 6400000 2 F
Alexandru A Silviu M S 5400000 1 F

57 S-a luat in considerare nivelul salariilor din anul 2002.
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Continuam atacul §i incercam sd determinam numdrul de persoane de la aceste
compartimente. Aplicam functia COUNT conditionat care are ca afect afisarea numdrului de
persoane de la compartimentele respective (figura 26). Aceleasi date au fost generate si la folosirea
functiei SUM care afiseaza atdt suma ceruta, cat si numarul de inregistrari din care a fost calculata
aceasta.

Figura 26. Atacul indirect folosind functia COUNT conditionat.
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Rezultatele centralizate sunt urmatoarele:

C (comercial) F (financiar) P (productie) Total
M 1 3 1 5
F 2 1 3
Total 3 4 4 11

Rezultatul afisat este de fapt cel intuit. Aceste atacuri destul de simple nu au facut decdt
sd evidentieze cdt de repede se pot determina anumite date senzitive din interiorul firmei doar
pe baza datelor publice. Aceste tipuri de atacuri au mai mari sorti de reusita daca numarul
de inregistriri este redus. In cazul tabelelor complexe in care numdrul de inregistrari este
mare ne putem folosi de mai multe campuri pentru a extrage date senzitive.

In anumite situatii mai complexe se pot folosi interogdri cu ajutorul functiilor statistice
implementate de SGBD-uri mai performante.

La acest tip de atacuri se poate raspunde cu una dintre metodele de aproximare a
rezultatelor sau combinarea rezultatelor. Se poate de asemenea aplica si metoda de
suprimare a cererilor care se bazeaza pe situatii cind rezultatul la o cerere senzitivd este
1 (unu) (Capitolul 4).

Atacul prin urmarire
—  Aplicam un atac asupra unei baze de date care are implementat un mecanism de
suprimare a cererilor care au rezultate dominante. Vom interoga baza de date cu un set de
cereri §i vom studia raspunsul la aceste cereri, urmdnd ca din acestea sa vedem unde sunt
datele senzitive. Acest tip de atac este folosit impotriva bazelor de date care au raspunsuri
scurte la interogari. Atacul se bazeaza pe principiul conform caruia daca o interogare directa
are ca rezultat un numar mic de raspunsuri, negarea cereri initiale va avea rezultat zero.

Aplicam un atac de acest tip asupra aceleiasi tabele.

Vom interoga tabela cu urmdtoarea expresie:

BRON FOR SEH="F" AND COMP="C" AND STUD="5"

mij -
Interogarea va fi refuzatd deoarece o inregistrare (a cincea) este dominantd.
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Impartim interogarea in doud parti care vor avea doua rezultate la aceste cereri. Apoi
vom extrage datele senzitive din cele doua interogari:

Q =count (a and b and ¢) care este echivalent cu:
Q = count (a) — count (a and not (b and ¢)), unde:
a — SEX=F
b — STUD=S
¢ — COMP=C

Interogarea Q va putea fi impartita in doud interogari q; si q2 de urmdtoarea forma:

" AND (STUDW"S" OR COMPH'C™)

si are ca rezultate:

6 records

9 records

Q=qi-q2=6-5=1
Concluzia este ca exista o singura persoand de sex feminin cu studii superioare care
lucreaza la compartimentul Contabilitate. Deci pe baza datelor nesenzitive am putut
determina o datd senzitiva (tabelul 10).

Tabelul 10. Raspunsul la atacul prin urmarire.

NUME SEX STUD SALB SANC COMP
Popescu M Valentin M S 6000000 1 C
Tonescu A Stelian M P 5500000 0 F
Grigore A Marcela F L 3500000 0 P
Georgescu P Ion M P 3900000 3 F
Simion I Janina F S 5100000 1 C
Tanase A Loredana F S 6000000 0 P
Alexe A Virgil M S 5500000 3 P
Gherase I Mihacla F P 6400000 2 C
Constantin I Tulia F S 6100000 1 P
Ilie G Ioana F L 6400000 2 F
Alexandru A Silviu M S 5400000 1 F

Pe aceasta baza se pot determina sisteme de ecuatii liniare pentru determinarea datelor
senzitive.

qg = ¢ *+ ¢ *+ ¢c3 + ¢4 + cs
Q2 = ¢ T ¢ + ¢
Qg = c3 t ¢
qs = ¢4 t Cs
qs = Co + Cs

In majoritatea cazurilor de atac studiate am observat dezvaluiri senzitive atunci cand in
urma unei cereri se obtin rezultate singulare (o singura inregistrare). Se impune deci
restrictionarea cererilor care au ca efect rezultate singulare (Capitolul 4).

76



