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1. Bazele criptografiei

Definiţia criptografiei pleacă de la etimologia cuvântului cripto care vine din grecescul kryptos, care înseamnă ascuns, obscur, secret, iar grafie de la graphia, adică scriere. O definiţie concisă a termenului este dată de Yaman Akdeniz, în articolul său “Cryptography and Encryption”: “Criptografia, definită ca <ştiinţa care se ocupă cu studiul scrierii secrete>, tratează mijloacele prin care comunicaţiile şi datele pot fi codificate pentru a preveni descoperirea lor prin interceptare, folosind coduri, cifruri şi alte metode, astfel încât numai anumite persoane să poată vizualiza mesajul iniţial”[VeI04].

Primele menţionări despre criptografie apar acum 4000 de ani în Egiptul antic.

În India, nu mult după ce scrisul a fost inventat, se pomeneşte de scriere secretă; dovada o găsim în Kama Sutra
, unde scrisul secret este pe lista lucrurilor pe care trebuie să le ştie o femeie. Arabii, în al 7-lea secol î.e.n., au  fost primii care au scris despre metode de criptanaliză. Istoricii au descoperit un text folosit în magie datat în jurul anului 855 î.e.n. Detalii interesante din istoria criptografiei le găsim în cartea lui David Kahn [Kah90].
De-a lungul istoriei criptografia a avut un rol fascinant atât în diplomaţie şi spionaj cât şi în lumea afacerilor. De la războiul galic până la războiul din golful Persic, de la afacerea Dreyfus până la maşina Enigma, criptografia a schimbat nu de puţine ori cursul istoriei. Încă 

de la începuturi, criptografia a răspuns cererii de a transmite informaţii secrete; multă vreme singura preocupare a fost de a crea metode de transformare a  informaţiei de aşa natură încât ea să nu fie accesibilă unui potenţial intrus. O dată cu apariţia metodelor electronice de procesare a informaţiei rolul criptografiei a devenit mult mai variat. Această perioadă care începe în 1949 este cunoscută ca şi criptografie modernă şi va fi descrisă în capitolul 5.

1.1 Terminologie


Să presupunem că E doreşte să trimită un mesaj lui D; notăm cu E expeditorul şi cu D destinatarul. E încredinţează mesajul lui T, care îl va livra lui D; T devine mediul de transmitere. Dacă o entitate, I, doreşte mesajul şi încearcă să obţină acces la mesaj, o vom numi interceptor sau atacator. De fiecare dată după ce E trimite mesajul via T, mesajul este expus, astfel că I poate încerca să acceseze mesajul pe una din următoarele căi:

· întreruperea mesajului, prin încercarea de a-l opri să ajungă la D, afectând deci disponibilitatea mesajului;

· interceptarea mesajului, prin abilitatea interceptorului de a citi sau asculta mesajul, afectând deci confidenţialitatea mesajului;

· modificarea mesajului, prin capturarea sa şi schimbarea sa într-un anume mod;

· fabricarea unui mesaj asemănător cu cel autentic, care să fie livrat lui D ca şi cum ar proveni de la E, afectând astfel integritatea mesajului.

Criptarea este un proces de codificare a unui mesaj astfel încât înţelesul mesajului este ascuns utilizând un algoritm şi o cheie specifică; decriptarea este procesul invers: transformarea unui mesaj criptat înapoi în forma sa originală utilizând un algoritm şi o cheie specifică. Cele două procese sunt complementare. Se mai folosesc termenii codificare, cifrare şi decodificare, decifrare pentru criptare, respectiv decriptare (există diferenţe minore de semnificaţie: codificare se referă la texte, cifrare la litere şi criptare la ambele). Un sistem folosit pentru criptare şi decriptare se numeşte sistem criptografic sau criptosistem (o definiţie completă se găseşte în capitolul 5).

Algoritmi de criptare

Forma originală a unui mesaj se numeşte text clar, iar forma criptată se numeşte text cifrat. Definim un mesaj de text clar P ca un şir de caractere P=[p1, p2, ..., pn]; textul cifrat corespunzător este C=[c1, c2, ..., cm]. Formal, transformările între textul clar şi cel cifrat le notăm C=E(P) şi P=D(C), unde E este algoritmul de criptare şi D este algoritmul de decriptare. Evident, un criptosistem satisface condiţia  P=D(E(P)).

În general algoritmii  folosesc o cheie K, astfel încât textul cifrat depinde atât de textul clar cât şi de valoarea cheii: C=E(K,P). În anumite cazuri cheile de criptare şi decriptare sunt identice (vezi algoritmii simetrici din capitolul 5), astfel încât P=D(K, E(K,P)) iar în alte cazuri, cheile de criptare şi de decriptare sunt diferite (vezi algoritmii cu chei publice din capitolul 5). O cheie de decriptare, KD, inversează criptarea de cheie KE, astfel încât P=D(KD, E(KE, P)).

O cheie permite criptări diferite a unui text clar prin schimbarea valorii cheii. Folosirea unei chei măreşte securitatea. Dacă algoritmul de criptare ajunge la cunoştinţa interceptorului, viitoarele mesaje vor rămâne secrete, deoarece interceptorul nu va cunoaşte valoarea cheii. Un cifru care nu necesită folosirea unei chei se numeşte cifru fără cheie.

Criptanaliza

Criptografie înseamnă, etimologic,  scriere ascunsă, folosirea criptării pentru a ascunde înţelesul unui text. Un criptanalist studiază criptarea şi mesajele criptate, în scopul descoperirii formei de text clar a mesajului. Atât un criptograf cât şi un criptanalist încearcă să translateze materialul codificat la forma originală; însă criptograful lucrează de partea expeditorului sau destinatarului legitim, în timp ce criptanalistul lucrează de partea interceptorului neautorizat. Criptologia este studierea criptării şi decriptării, ea incluzând atât criptografia cât şi criptanaliza.

Scopul unui criptanalist este de a sparge o criptare; aceasta înseamnă încercarea de a deduce înţelesul unui text cifrat sau determinarea unui algoritm de decriptare care se potriveşte cu algoritmul de criptare. Analistul poate încerca una sau toate, din următoarele căi:

· spargerea unui mesaj individual;

· recunoaşterea de forme în mesajele criptate, astfel încât să devină capabil să spargă mesajele viitoare prin aplicarea unui algoritm de decriptare;

· depistarea de puncte slabe în algoritmul de criptare, chiar fără a intercepta vreun mesaj.

Detalii despre metodele moderne de atac criptografic se găsesc în capitolul 4.

Un algoritm de criptare poate fi fragil, în sensul că un analist care dispune de resurse de timp şi date suficiente, poate determina algoritmul. Totuşi, aspectul practic este de asemenea important. Să considerăm o schemă de cifrare care presupune o schema inversă de decifrare care necesită 1030 operaţii. Folosind un calculator la nivelul tehnologiei actuale, care execută 1010 operaţii pe secundă, decifrarea va dura 1020 secunde, adică aproximativ 1012 ani. În acest caz, chiar dacă teoretic un algoritm de decifrare există, el poate fi ignorat ca fiind nepractic în condiţiile tehnologiei actuale.

În legătură cu fragilitatea algoritmilor de criptare apar două observaţii. În primul rând, nu e raţional să presupunem că criptanalistul va încerca chiar calea cea mai grea şi cea mai lungă. În exemplul de mai sus, un demers mai ingenios poate face ca timpul de decriptare să scadă la doar la 1015 operaţii, ceea ce, la aceeaşi viteză de 1010 operaţii pe secundă, înseamnă puţin mai mult de o zi.

În al doilea rând, estimarea fragilităţii se bazează pe nivelul actual al tehnologiei. Ţinând cont de viteza progresului în tehnologia şi tehnica de calcul, este riscant să caracterizăm un algoritm ca sigur doar pentru că nu poate fi spart cu tehnologia actuală.

Reprezentarea caracterelor

Pentru început, să considerăm seria mesajelor scrise într-un alfabet latin, A ... Z. Codificăm numeric fiecare literă astfel: A=0, B=1,..., Z=25.

Această codificare permite operaţiuni aritmetice între litere şi coduri numerice. Expresii ca A+3=D sau K-1=J au o interpretare naturală. Calculele se fac presupunând alfabetul ca fiind circular. Astfel Y+3=B şi fiecare rezultat este cuprins între 0 şi 25.

Această formă de aritmetică se numeşte aritmetică modulo n, în care orice număr mai mare decât n este înlocuit de restul împărţirii la n, cuprins între 0 şi n-1. 

1.2 Cifruri monoalfabetice (substituţii)

Cifrul monoalfabetic sau substituţia simplă este o tehnică de criptare care foloseşte o tabelă de corespondenţă conform căreia un caracter se înlocuieşte cu caracterul sau simbolul corespunzător din tabelă. 

1.2.1 Cifrul lui Caesar

Dacă ar trebui să alegem un singur exemplu al criptografiei ”clasice”, acesta ar fi cifrul lui Caesar, nu atât datorită celebrităţii împăratului roman de care se leagă folosirea lui, ci pentru că principiul său de bază s-a menţinut nealterat aproape două milenii.

Cifrul lui Caesar este numit astfel după Iulius Caesar, care a fost primul care l-a folosit. În cifrul lui Caesar, fiecare literă este translatată la litera care se află la un număr fix de poziţii după aceasta în alfabet. Caesar folosea o deplasare de 3 poziţii, astfel încât litera pi din text clar era criptată ca litera ci din textul cifrat prin regula: ci=E(pi)=pi+3.

O tabelă completă de translaţie a cifrului Caesar este:

litera din text clar:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
litera din text cifrat:

defghijklmnopqrstuvwxyzabc
Folosind această criptare, mesajul ACESTA ESTE CIFRUL CAESAR
va fi criptat astfel:






ACESTA ESTE CIFRUL CAESAR






dfhvwd hvwh fliuxo fdhvdu

Avantajele şi dezavantajele cifrului Caesar

Primele cifruri trebuiau să fie simple şi uşor de folosit. Orice cifru care era suficient de complicat încât algoritmul său trebuia să fie transmis în scris, risca să fie descoperit dacă interceptorul captura mesagerul cu respectivele instrucţiuni scrise. Cifrul lui Caesar este un cifru extrem de simplu. Regula pi+3 era uşor de memorat; expeditorul putea să-şi noteze pe loc tabela de translaţie, să codifice mesajul de transmis şi apoi să distrugă hârtia conţinând cifrul. Această regulă este însă şi cea mai mare slăbiciune a cifrului Caesar. O criptare sigură nu trebuie să permită interceptorului ca, dintr-o cantitate mică de informaţii să poată să deducă regula de criptare.

Criptanaliza cifrului Caesar

Analizând textul cifrat, indiciile care provin din textul clar sunt evidente: spaţiul dintre două cuvinte, cuvântul ESTE translatat în hvwh. Aceste indicii fac acest cifru uşor de spart.

Spaţiul dintre două cuvinte a fost translatat în el însuşi, ceea ce oferă o informaţie importantă despre lungimea cuvintelor; în criptare, spaţiile dintre cuvinte sunt adesea şterse, presupunând că destinatarul legitim poate sparge cele mai multe mesaje în cuvinte relativ simplu. Pentru uşurinţa scrierii şi decodării, mesajele sunt adesea sparte în mod arbitrar în blocuri de lungime uniformă, astfel încât este evident pentru interceptor că locurile în care mesajul conţine spaţii nu au nici o semnificaţie.

În orice limbă, cuvintele de două sau trei litere sunt relativ puţine. Astfel, un atac constă în substituirea cuvintelor scurte cunoscute din textul cifrat şi încercarea de a substitui caracterele care mai apar în alte locuri în text. Făcând mai multe încercări şi verificând dacă textul decodificat are vreun înţeles se va putea decripta mesajul.

Acest gen de criptanaliză este unul ad hoc, bazat pe deducţie şi încercare. O altă abordare este considerarea literelor comune pentru începutul cuvintelor, sfârşitul cuvintelor sau care prefixe sau sufixe sunt cele mai folosite în limba respectivă, conform unor liste publicate şi folosite de către criptanalişti.

1.2.2 Alte substituţii monoalfabetice

În substituţiile monoalfabetice, alfabetul este amestecat şi fiecare literă din textul clar corespunde unei litere unice din textul cifrat. Formal, o permutare este o reordonare a elementelor unei mulţimi. Două exemple de permutări ale mulţimii formate din numerele de la 1 la 10 sunt: (={1, 3, 5, 7, 9, 10, 8, 6, 4, 2} şi (2={10, 9, 8, 7, 6, 5, 4, 3, 2, 1}. O permutare este o funcţie, astfel încât se poate scrie ((3)=5 sau (2(7)=4. Dacă a1, a2, ..., ak sunt literele unui alfabet de text clar şi ( este o permutare a mulţimii {1, 2, ..., k}, într-o substituţie monoalfabetică avem
[image: image1.wmf])

p

(

i

i

a

c

p

=

. De exemplu, ((a) poate fi funcţia ((a)= 25-a, astfel încât A va fi codificat ca A, B ca Y, şi Z va fi reprezentat ca A. Această permutare este uşor de memorat şi reprodus, şi deci uşor de folosit. Totuşi, fiecare pereche de litere text clar – text cifrat comunică în ambele sensuri: ((F)=u şi ((U)=f. Această dublă corespondenţă oferă un ajutor suplimentar interceptorului. 

O alternativă este folosirea unei chei, un cuvânt care controlează criptarea. Dacă acest cuvânt este cifru, expeditorul sau destinatarul mai întâi scrie alfabetul şi apoi scrie cheia sub primele litere ale alfabetului, continuând cu literele rămase într-o ordine uşor de memorat.



ABCDEFGHIJKLMNOPQRSTUVWXYZ



cifruabdeghjklmnopqstvwxzy

În acest exemplu, deoarece cheia este scurtă, majoritatea literelor din textul clar sunt doar la una sau două poziţii distanţă faţă de echivalentele lor din textul cifrat. Cu o cheie mai lungă, distanţa este mai mare şi mai greu predictibilă. Deoarece ( este o funcţie bijectivă, literele care se repetă dintr-o cheie cum ar fi endomorfism sunt înlăturate.



ABCDEFGHIJKLMNOPQRSTUVWXYZ



endomrfisabcghjklpqtuvwxyz

Spre sfârşitul alfabetului înlocuirile sunt din ce în ce mai apropiate şi ultimele şapte caractere îşi corespund. Cum literele de la sfârşitul alfabetului sunt dintre cele mai rar folosite, această expunere nu este totuşi de un mare ajutor interceptorului.

E de dorit însă o rearanjare mai puţin regulată a literelor. O posibilitate este dată de permutarea ((i)= (3*i) mod 26, ceea ce conduce la



ABCDEFGHIJKLMNOPQRSTUVWXYZ



adgjmpsvzbehknqtwzcfilorux

Complexitatea criptării şi decriptării monoalfabetice

Criptarea şi decriptarea folosind un astfel de algoritm se poate efectua prin consultarea directă a unei tabele ca cele deja prezentate. Durata transformării unui caracter este constantă, deci timpul de criptare a unui mesaj de n caractere este proporţional cu n.

Criptanaliza cifrurilor monoalfabetice

Tehnicile descrise pentru spargerea cifrului Caesar pot fi folosite şi pentru alte cifruri monoalfabetice. Cuvinte scurte, cuvinte cu forme repetitive şi litere iniţiale şi finale de uz frecvent, toate sunt indicii pentru ghicirea permutării. Operaţiunea seamănă cu cuvintele încrucişate: se încearcă o ipoteză, se continuă până când toate cuvintele sunt la locul lor sau până se ajunge la o contradicţie, după care procesul se repetă. Pentru mesajele lungi această abordare este dificilă.

1.3 Cifruri de substituţie polialfabetice

Slăbiciunea cifrurilor monoalfabetice este dată de faptul că distribuţia lor de frecvenţă reflectă distribuţia alfabetului folosit. Un cifru este mai sigur din punct de vedere criptografic dacă prezintă o distribuţie cât mai regulată, care să nu ofere informaţii criptanalistului.

O cale de a aplatiza distribuţia este combinarea distribuţiilor ridicate cu cele scăzute. Dacă T este criptat câteodată ca a şi altă dată ca b, şi dacă X este de asemenea câteodată criptat ca a şi altă dată ca b, frecvenţa ridicată a lui T se combină cu frecvenţa scăzută a lui X producând o distribuţie mai moderată pentru a şi pentru b.

Două distribuţii se pot combina prin folosirea a două alfabete separate de criptare, primul pentru caracterele aflate pe poziţii pare în text clar, al doilea pentru caracterele aflate pe poziţii impare rezultând necesitatea de a  folosi alternativ două tabele de translatare. Exemplu: permutarea ((a)= (3*a) mod 26 şi (2(a)= ((5*a)+13) mod 26.

1.3.1 Tabelele Vigenere

Tehnica celor două permutări poate conduce şi la cazul nedorit al unei coliziuni accidentale a două litere de frecvenţă scăzută, sau a două litere de frecvenţă ridicată. Pentru a evita asemenea situaţii, în condiţiile în care permutarea ( este aleasă arbitrar, permutarea (2 trebuie aleasă astfel încât să fie complementară primei permutări; dacă ( transformă o literă cu frecvenţă ridicată cum este E în x, atunci (2 trebuie să transforme o literă de frecvenţă scăzută în x. Această tehnică necesită o anumită planificare, dar nu este prea dificilă.

O altă abordare este extinderea numărului de permutări. Cu trei permutări, folosite alternativ, şansa unei distribuţii plate creşte. Extensia maximă este de 26 de permutări, astfel încât o literă din text  poate fi criptată ca orice literă din textul cifrat.

Un tablou Vigenere este o colecţie de 26 de permutări. Aceste permutări se prezintă ca o matrice de dimensiuni 26x26, cu toate cele 26 de litere pe fiecare linie şi pe fiecare coloană.

            1         2

  01234567890123456789012345

  abcdefghijklmnopqrstuvwxyz    

A abcdefghijklmnopqrstuvwxyz    0

B bcdefghijklmnopqrstuvwxyza    1

C cdefghijklmnopqrstuvwxyzab    2

D defghijklmnopqrstuvwxyzabc    3

E efghijklmnopqrstuvwxyzabcd    4

F fghijklmnopqrstuvwxyzabcde    5

G ghijklmnopqrstuvwxyzabcdef    6

H hijklmnopqrstuvwxyzabcdefg    7

I ijklmnopqrstuvwxyzabcdefgh    8

J jklmnopqrstuvwxyzabcdefghi    9

K klmnopqrstuvwxyzabcdefghij   10

L lmnopqrstuvwxyzabcdefghijk   11

M mnopqrstuvwxyzabcdefghijkl   12

N nopqrstuvwxyzabcdefghijklm   13

O opqrstuvwxyzabcdefghijklmn   14

P pqrstuvwxyzabcdefghijklmno   15

Q qrstuvwxyzabcdefghijklmnop   16

R rstuvwxyzabcdefghijklmnopq   17

S stuvwxyzabcdefghijklmnopqr   18

T tuvwxyzabcdefghijklmnopqrs   19

U uvwxyzabcdefghijklmnopqrst   20

V vwxyzabcdefghijklmnopqrstu   21

W wxyzabcdefghijklmnopqrstuv   22

X xyzabcdefghijklmnopqrstuvw   23

Y yzabcdefghijklmnopqrstuvwx   24

Z zabcdefghijklmnopqrstuvwxy   25
A stabili care este coloana care urmează a fi folosită este principalul dezavantaj al rotaţiei celor 26 de permutări, care poate fi însă evitat prin folosirea unui cuvânt cheie. Literele acestuia vor selecta coloanele pentru criptare.

De exemplu, să criptăm mesajul CIFRURILE POLIALFABETICE SUNT MAI SIGURE, folosind cuvântul cheie cripto. Împărţim mesajul în text clar în blocuri de câte cinci litere şi scriem cuvântul cheie, repetându-l de câte ori e nevoie ca fiecărei litere din text clar să-i corespundă o literă din cuvântul cheie.

cript ocrip tocri ptocr iptoc ripto cript o

CIFRU RILEP OLIAL FABET ICESU NTMAI SIGUR E

ezngn fkcme hzkrt utpgk qrxgw ebbtw uzojk s 

Pentru a cripta o literă din text clar, alegem linia din tabloul Vigenere corespunzătoare acelei litere şi coloana corespunzătoare literei din cuvântul cheie aflate deasupra. La intersecţia liniei cu coloana se află litera din text cifrat. În limbaj matematic, să notăm caracterele din linia cuvintelor cheie cu k1, k2,..., kn, iar literele corespunzătoare din text clar cu p1, p2, ..., pn. Fiecare literă pi este convertită în litera cifrată de pe linia pi şi coloana ki a tabloului. Cu un cuvânt cheie de şase litere, acest algoritm efectiv împrăştie efectul frecvenţei fiecărei litere la şase alte litere, ceea ce aplatizează substanţial distribuţia. Se pot folosi cuvinte cheie lungi, dar un cuvânt cheie de trei litere e de obicei suficient pentru a netezi distribuţia.

1.3.2 Criptanaliza substituţiilor polialfabetice

Substituţiile polialfabetice sunt, aparent, mai sigure decât cele monoalfabetice. Mijloacele criptanalitice sunt complicate şi nu pot fi aplicate fără ajutorul calculatorului.

Din păcate, nici substituţiile polialfabetice nu sunt de neatacat. Metoda de a sparge o astfel de criptare constă în determinarea numărului de alfabete folosite, descompunerea textului cifrat în porţiunile care au fost criptate cu acelaşi alfabet urmată de rezolvarea fiecarei porţiuni ca o substituţie monoalfabetică. 

In literatura criptografică sunt prezentate două metode puternice care pot decripta mesaje scrise chiar folosind un număr mare de alfabete şi anume, metoda Kasiski şi metoda indexului de coincidenţă.

Metoda Kasiski pentru forme repetitive

Metoda Kasiski, numită astfel după ofiţerul prusac care a dezvoltat-o, este o cale de a găsi numărul alfabetelor care au fost folosite la criptare.

Metoda se bazează din nou pe aspectul de regularitate al limbii. În texte se repetă nu numai litere, dar de asemenea grupuri de litere sau cuvinte întregi. De exemplu, în limba română se folosesc terminaţii în –ea, -re, -area, -nt, începuturi de cuvinte ca su-, cu-, che-, forme ca –ie-, -chi-, -cea- sau cuvinte ca şi, cu, la, mai, sau, este, sunt etc mai frecvent decât alte combinaţii de litere. 

Metoda Kasiski foloseşte următoarea regulă: dacă un mesaj este codificat cu n alfabete în rotaţie ciclică şi un cuvânt particular, sau un grup de litere apare de k ori în textul clar, el va fi codificat de aproximativ k/n ori cu acelaşi alfabet. De exemplu, dacă cuvântul cheie are şase litere, există doar şase feluri diferite de a poziţiona cuvântul cheie deasupra unui cuvânt din text clar. Un cuvânt care apare în text de mai mult de şase ori va fi criptat de cel puţin două ori identic.

Metoda Kasiski foloseşte fragmentele duplicate în text cifrat. Pentru ca o frază în text clar să fie criptată în acelaşi fel de două ori, cheia trebuie să treacă printr-un număr întreg de rotaţii şi să se întoarcă înapoi în acelaşi punct. Pentru aceasta, distanţa dintre formele care se repetă trebuie să fie un multiplu al lungimii cheii.

Pentru a folosi metoda Kasiski, se identifică în text cifrat toate formele care se repetă. Formele repetitive scurte, cum ar fi grupurile de câte două litere, se ignoră. Orice formă care conţine mai mult de trei litere este luată în considerare (probabilitatea ca două secvenţe de câte patru litere să nu aparţină aceluiaşi segment în text clar este de 0,0000021).

Pentru fiecare apariţie a formei se marchează poziţia de start; apoi se calculează distanţa dintre poziţiile de start succesive. Aceste distanţe trebuie să fie un multiplu al lungimii cheii şi metoda continuă cu descompunerea lor în factori primi. În urma acestei analize se determină cele mai probabile valori pentru lungimea cheii.

Indexul de coincidenţă

Cunoscând lungimea cheii, mesajul se împarte în segmente criptate cu acelaşi alfabet. Dacă toate caracterele dintr-un segment au fost criptate cu acelaşi alfabet, ele trebuie să aibă o distribuţie de frecvenţă similară cu cea a limbii mesajului în text clar şi asemănătoare cu a celorlalte segmente. 

O altă metodă de criptanaliză estimează cât de bine se potriveşte o anumită distribuţie cu distribuţia literelor în limba în care a fost scris mesajul în text clar. Indexul de coincidenţă este o măsură a variaţiei dintre frecvenţe într-o distribuţie.

Numim distribuţie de limbă, distribuţia de frecvenţă a literelor din limba în care a fost scris mesajul în text clar. În cazul unei substituţii monoalfabetice, aceeaşi distribuţie apare şi în mesajul în text cifrat. Dacă s-au folosit două alfabete, frecvenţele joase şi cele ridicate se amestecă, având loc o anumită nivelare a distribuţiei. Procesul continuă pe măsura folosirii unui număr din ce în ce mai mare de alfabete, până la cazul limită în care toate literele apar cu aceeaşi frecvenţă.

Indexul de coincidenţă este o măsură pe baza căreia se va determina numărul de alfabete care s-au folosit la criptare.

Să încercăm să măsurăm neuniformitatea unei distribuţii. Mesajul în text clar este caracterizat de distribuţia de limbă. Notăm cu Proba probabilitatea ca o literă aleasă aleator din mesajul în text clar să fie a, Probb să fie b,..., Probz să fie z.

Evident, 



Proba + Probb + ... + Probz = 
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O distribuţie perfect plată, uniformă,  se caracterizează prin faptul că toate literele au aceeaşi probabilitate de apariţie:

Proba = Probb = ... = Probz = 
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Graficul unei astfel de distribuţii este o linie orizontală. Pentru o distribuţie oarecare, diferenţa dintre Proba şi 1/26 este variaţia sa faţă de distribuţia uniformă. 

Sinkov defineşte în [Sin66] o măsură a neuniformităţii sau varianţa, ca fiind:
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Pentru o distribuţie uniformă, varianţa este zero. Probi2 este probabilitatea ca două caractere alese la întâmplare din text să coincidă cu caracterul i. Însă probabilitatea de apariţie a unei litere nu este cunoscută decât dacă se cunoaşte algoritmul prin care literele au fost generate. Această probabilitate va fi aproximată pe baza frecvenţelor observate.

Într-un text de n litere în text cifrat, fie Freci numărul de apariţii a literei i. Probabilitatea ca alegând două litere întâmplătoare acestea să fie i este 
Freci * (Freci - 1). Pentru că perechea (a,b) este identică cu perechea (b,a), produsul numără fiecare pereche de două ori. Deci există Freci * (Freci - 1)/2 moduri de a alege o pereche (i, i). Numărul de cazuri favorabile supra numărul de cazuri posibile va da probabilitatea: 
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. Dar această probabilitatea ştim că este aproximativ  Probi2.

Indexul de coincidenţă, notat IC, este un mod de a aproxima varianţa de la datele observate.

IC=
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Indexul de coincidenţă ia valori între 0,0384, pentru o substituţie polialfabetică cu o distribuţie perfect plată, la 0,068 pentru o substituţie monoalfabetică.

Cu cât mesajul în text cifrat este mai lung, iar textul original are o distribuţie normală a literelor, indexul de coincidenţă poate prezice numărul de alfabete. 

	Alfabete
	1
	2
	3
	4
	5
	10
	mai multe

	IC
	0,068
	0,052
	0,047
	0,044
	0,044
	0,041
	0,038


După cum se observă în tabelul de mai sus IC scade rapid de la un alfabet la trei şi constituie o bună predicţie pentru numărul de alfabete doar atunci când numărul acestora este mic. Pe baza unei prime predicţii mesajul în text cifrat se împarte în segmente corespunzând, teoretic, unui singur alfabet. Această situaţie se verifică aplicând din nou metoda Kasiski; în cazul în care varianţa nu are valoarea aşteptată, se reia întreg procesul, încercând o nouă ipoteză privind numărul de alfabete folosite la criptare.

Concluzii privind cifrurile polialfabetice

Paşii în analiza unui cifru polialfabetic sunt:

1. Se foloseşte metoda Kasiski pentru a afla numărul probabil al alfabetelor folosite la criptare. Dacă nici unul din numerele probabile nu conduce la o împărţire în segmente monoalfabetice, atunci metoda de criptare nu este substituţia polialfabetică.

2. Se calculează indexul de coincidenţă pentru a valida predicţiile de la punctul 1.

3. Când pasul 1 şi 2 indică o valoare probabilă, textul cifrat se împarte în submulţimile separate corespunzătoare; se calculează pentru fiecare indexul de coincidenţă, care trebuie să confirme ipoteza.

Atât metoda Kasiski, cât şi indexul de coincidenţă necesită disponibilitatea unei mari cantităţi de text cifrat. Ele dau rezultate când alfabetele de criptare sunt aplicate repetat la intervale periodice.

1.3.3 Substituţia “perfectă”

Substituţia ideală ar trebui să folosească un număr mare de alfabete pentru o distribuţie de nerecunoscut şi pentru a nu prezenta nici o formă aparentă, care să permită alegerea unui alfabet la un moment dat. 

Tabloul Vigenere permite folosirea doar a 26 de alfabete diferite. Să presupunem însă că generăm un şir infinit de numere între 0 şi 25. Fiecare termen al acestui şir poate selecta un alfabet (coloană) care să poată fi folosit la criptarea următorului caracter în text clar.

Folosirea unui şir infinit nerepetitiv de alfabete contrazice metoda Kasiski. O frază care se repetă în text clar nu va fi criptată niciodată în acelaşi fel, pentru că nu există forme repetitive în alegerea alfabetului. Forme care se repetă în text cifrat vor apare doar accidental. Indexul de coincidenţă pentru un astfel de text cifrat va avea o valoare apropiată de 0,038, indicând un număr mare de alfabete. Dar calcularea frecvenţelor pentru caractere aflate pe poziţii multiplu de k în text cifrat, k=1, 2, ... nu va conduce la un rezultat conclusiv, deoarece ele nu au fost criptate cu acelaşi alfabet.

Astfel, o selecţie nerepetitivă de alfabete de criptare va face imposibilă criptanaliza cu metodele descrise mai sus.

Bloc notes-ul

Ideea care stă la baza cifrului ”perfect” este numită bloc notes. Numele vine de la o metodă de criptare în care un număr mare de chei nerepetitive se scriu pe câte o foaie de hârtie, lipite împreună într-un bloc notes. Dacă aceste chei au lungimea de 20 de caractere şi trebuie trimis un mesaj de 300 de caractere, expeditorul va desprinde primele 15 foi din bloc notes, va scrie cheile una după alta deasupra mesajului în text clar şi va cripta folosind o tabelă asemănătoare cu tabloul Vigenere, după care va distruge cheile folosite.

Destinatarul va folosi un bloc notes identic cu cel al expeditorului. După recepţionarea mesajului, destinatarul va folosi numărul necesar de chei şi va descifra mesajul ca în cazul unei substituţii polialfabetice cu o cheie lungă. Algoritmul are acelaşi efect ca şi o cheie de o lungime egală cu numărul de caractere din bloc notes.

Există două probleme cu această metodă: necesitatea unei sincronizări absolute între expeditor şi  destinatar şi nevoia unui număr nelimitat de chei. Se pot genera cu uşurinţă un număr mare de chei aleatoare, dar tipărirea, distribuirea, stocarea şi gestionarea lor constituie o problemă.

Şiruri de numere aleatoare mari

O aproximare corectă a unui bloc notes utilizabil pe calculator este un generator de numere aleatoare. De fapt, numerele aleatoare generate de calculator nu sunt aleatoare: în realitate ele formează un şir cu o perioadă foarte mare care, în practică, este acceptabil pentru o perioadă de timp limitată.

Expeditorul unui mesaj de 300 de caractere va genera pe calculator următoarele 300 de numere aleatoare, le va aduce în intervalul 0-25 şi va folosi fiecare număr pentru a cripta caracterul corespunzător din mesajul în text clar.

Cele mai multe generatoare de numere aleatoare pe calculator sunt de tip multiplicativ: 
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, unde

c şi b sunt constante, iar w este un număr mare, de obicei cel mai mare întreg reprezentabil pe un cuvânt de memorie din calculator. Dându-se suficienţi termeni ai şirului, este posibil să se determine constantele c şi b, dacă w este ghicit ca fiind întregul maxim. Dacă şirul de numere aleatoare nu este suficient de lung, generatorul nu prezintă securitate.

Cifrul Vernam

Cifrul Vernam este un tip de bloc notes dezvoltat la AT&T, imun la majoritatea atacurilor criptanalitice. Criptarea de bază presupune un şir lung de numere aleatoare nerepetitive care sunt combinate cu mesajul în text clar. Invenţia lui Vernam foloseşte o bandă de hârtie perforată de o lungime arbitrară, montată la un dispozitiv de tip telex. Banda conţine numere aleatoare care se combină cu caracterele tastate la telex. Şirul de numere aleatoare este nerepetitiv şi fiecare bandă este folosită o singură dată. Atât timp cât banda nu se repetă şi nu se refoloseşte, acest tip de cifru este imun la atacul criptanalitic, deoarece mesajul în text cifrat nu prezintă forme ale cheii.

Cifrul Vernam binar

Această schemă funcţionează şi la criptarea unui mesaj binar, prin folosirea unui şir aleator de cifre binare care poate fi combinat modulo 2 cu biţii din mesaj. Rezultatul este un alt şir binar. Combinarea se poate face prin adunare modulo 2, ceea ce se realizează prin funcţia ”sau exclusiv” sau ”adunare fără transport”. Aceste funcţii sunt implementate ca instrucţiuni maşină, ceea ce simplifică aplicarea algoritmului.

Spargerea generatoarelor de numere aleatoare

Mulţi algoritmi de criptare folosesc numere aleatoare. Siguranţa criptării depinde de cât de aleatore sunt numerele folosite, în sensul de a nu conţine forme repetitive uşor de observat. Un contraexemplu este şirul binar 01010101... Un exemplu de şir aleator este şirul de numere de două cifre obţinut dintr-o carte de telefon (o prezentare in extenso a generatoarelor de numere pseudo-aleatoare se găseşte în capitolul 3). 

O sursă obişnuită de numere aleatoare este un program de calculator care generează numere pseudo-aleatoare. Un astfel de generator este cel congruenţial liniar, care foloseşte o valoare iniţială, r0. Termenii şirului se obţin prin formula de recurenţă 
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, unde a, b şi n sunt constante şi aparţin intervalului 0, n-1. Dacă r0 şi a sunt relativ prime cu n, orice număr dintre 0 şi n-1 va fi generat înainte ca secvenţa să se repete. O dată repetiţia începută, întreaga secvenţă se repetă în aceeaşi ordine.

Problema care se pune în cazul acestei forme de generator de numere aleatoare este dependenţa sa. Deoarece fiecare număr depinde doar de precedentul său, constantele se pot determina prin rezolvarea unui sistem de ecuaţii în care termenii şirului sunt ghiciţi prin metoda cuvântului probabil.

Secvenţe lungi luate din cărţi

O altă sursă de numere presupus ”aleatoare” este orice carte, piesă muzicală sau orice alt obiect a cărui structură poate fi analizată. Un posibil bloc notes este cartea de telefon. Expeditorul şi destinatarul trebuie să aibă cărţi de telefon identice. Ei pot stabili să înceapă cu pagina 35, să folosească ultimele două cifre ale fiecărui număr de telefon, modulo 26 ca o literă cheie pentru un cifru de substituţie polialfabetic folosind o formă prestabilită a tabloului Vigenere. O idee similară este folosirea oricărei cărţi de  proză, în care cheia este constituită din literele textului.

Întreţeserea a două mesaje

Este posibil să se cripteze două mesaje o dată, astfel încât interceptorul să nu poată distinge mesajele. Un mesaj este cel real, iar celalalt este un mesaj fals, pe care îl cunosc atât expeditorul cât şi destinatarul. Acest mesaj fals este folosit ca şi cheie.

Criptanalistul poate deduce ambele mesaje în text clar, dar nu va putea să distingă între mesajul real şi cheie.

1.4 Transpoziţii (permutări)

Scopul unei substituţii este confuzia, o încercare de a face dificilă aflarea modului în care mesajul şi cheia au fost transformate în text cifrat. O transpoziţie este o criptare în care literele mesajului sunt rearanjate. Scopul transpoziţiei este difuzia, împrăştierea informaţiei din mesaj şi cheie în textul cifrat. Transpoziţiile încearcă să spargă formele constituite. Deoarece transpoziţia este o rearanjare a  simbolurilor din mesaj, se numeşte şi permutare.

Transpoziţii pe coloane

Transpoziţia pe coloane constă în rearanjarea caracterelor mesajului în text clar pe coloane. Următorul exemplu este o transpoziţie pe 5 coloane. Caracterele mesajului în text clar se separă în blocuri de câte cinci litere şi se scriu unul sub altul:

c1
c2
c3
c4
c5
c6
c7
c8
c9
c10
c11
c12
c13
c14
c15
c16
c17
c18
c19
c20
c21
c22
c23
c24
c25
Mesajul în text cifrat se formează scriind literele pe coloane:



c1c6c11c16c21
c2c7c12c17c22
...

Dacă lungimea mesajului nu este multiplu al lungimii liniei, ultima coloană va conţine mai puţine litere. O literă mai puţin folosită, cum ar fi X, se foloseşte pentru a completa ultima coloană.

Complexitatea criptării/decriptării

Acest cifru nu presupune alte operaţiuni, în afara scrierii literelor într-o anumită ordine şi citirii lor într-o altă ordine, deci timpul necesar aplicării algoritmului este proporţional cu lungimea mesajului. Algoritmul necesită citirea întregului mesaj în text clar înainte de a-l cripta, ceea ce presupune un spaţiu de memorie şi o anumită întârziere – care depind direct de lungimea mesajului. Din aceste cauze, algoritmul nu este potrivit pentru mesaje lungi.

Criptanaliza prin analiza digramelor

Aşa cum există frecvenţe caracteristice anumitor litere, există de asemenea formaţiuni caracteristice de câte două litere, numite digrame, şi de câte trei litere, numite trigrame, a căror frecvenţă este determinată pentru limba în care este scris mesajul.

Atacul de bază asupra transpoziţiilor pe coloane nu este la fel de precis ca cel asupra cifrurilor de substituţie. Chiar dacă transpoziţiile par mai puţin sigure decât substituţiile, pentru că lasă literele neschimbate, munca criptanalistului este mai dificilă, deoarece se bazează pe interpretarea umană a ceea ce pare corect.

Primul pas în analiza transpoziţiei este calculul frecvenţei literelor. Faptul că toate literele apar cu frecvenţa lor normală indică folosirea unei transpoziţii. Decriptarea reuşeşte atunci când se determină lungimea coloanei (mesajul în text cifrat se scrie pe coloane şi se citeşte pe linii – invers ca la criptare). Acest proces presupune compararea exhaustivă a şirurilor din textul cifrat.

Presupunând lungimea coloanei k, se construiesc digramele c1ck+1, c2ck+2, ... ckc2k, după care se verifică dacă apar digramele comune limbii în care este scris mesajul, prin calcularea frecvenţelor. La pasul următor se verifică dacă majoritatea digramelor par rezonabile, calculând varianţa între cele k frecvenţe al digramelor considerate. Dacă se obţine o oarecare potrivire, procedeul se repetă pentru următoarele perechi de coloane. Dacă acest lucru nu se întâmplă, se consideră o altă valoare pentru k şi se încearcă din nou.

Algoritmul dublei transpoziţii

Cifrul dublei transpoziţii implică două transpoziţii pe coloane, cu un număr diferit de coloane, aplicate una după alta. Prima transpoziţie mută literele adiacente, iar a doua sparge seriile scurte de litere care apar în coloanele adiacente ale primei transpoziţii.

Criptanaliza

Notăm cu L lungimea mesajului, cu m numărul de coloane şi cu k lungimea unei coloane. Cu ajutorul literei de completare avem relaţia:

L = m * k.

Aplicând prima transpoziţie, caracterul de pe poziţia i se va muta pe poziţia 

E(i) = k * ([(i-1) mod m] + (i-1)/m + 1)

A doua transpoziţie acţionează similar cu prima, având însă alte valori pentru m şi k.

Dubla transpoziţie este un exemplu de cifru multiplicativ, în care o criptare este aplicată rezultatului unei alte criptări. Cifrurile multiplicative se obţin prin compunerea a două funcţii: dacă E1 şi E2 sunt cele două transpoziţii, compunerea lor E1 o E2 este de asemenea o transpoziţie.

Atacurile împotriva algoritmului dublei transpoziţii se bazează pe localizarea perechilor de litere în text cifrat care, probabil, sunt adiacente în text clar. Din analiza lor se încearcă descoperirea relaţiei matematice responsabilă de plasarea literelor în text cifrat. Cu aceeaşi relaţie se verifică dacă alte litere din text cifrat constituie digrame.

O problemă serioasă cu care se confruntă acest algoritm de criptare este că, dacă criptanalistul descoperă relaţia dintre un caracter în text clar şi poziţia sa din text cifrat, aceeaşi relaţie se păstrează pentru toate caracterele. Complexitatea relaţiei o face greu de descoperit, dar un mic rezultat dezvăluie întreaga schemă.

1.5 Caracteristicile unui cifru ”bun”

În 1949, Claude Shannon propune următoarele caracteristici pentru un cifru bun:

1. Gradul de securitate dorit trebuie să determine cantitatea de muncă depusă la criptare/decriptare.

     Acest principiu este o reiterare a principiului temporal şi a observaţiei că un cifru simplu poate fi suficient de puternic pentru un interval scurt de timp.

2. Mulţimea cheilor sau algoritmul de cifrare trebuie să fie liber de complexitate.

    Principiul implică faptul că alegerea cheilor sau a tipurilor de text clar cu care algoritmul va lucra  nu trebuie restricţionată. De exemplu, un algoritm care poate fi folosit doar pe mesaje care în text clar au un număr egal de A-uri şi E-uri sau care necesită chei a căror lungimi sunt numere prime, este prea restrictiv.

3. Implementarea procesului trebuie să fie cât mai simplă.

   Principiul 3 este formulat cu gândul la o implementare manuală. Odată cu folosirea calculatoarelor, pot fi folosiţi algoritmi mult mai complicaţi. Totuşi complexitatea procesului este importantă.

4. Erorile în cifrare nu trebuie să se propage şi să corupă restul informaţiei din mesaj.

   Acest principiu statutează că se pot comite erori la criptare şi că efectul acestora trebuie să fie local.

5. Mărimea textului criptat nu trebuie să fie mai mare decât a textului original.

Ideea este că un text criptat de o mărime cu mult mai mare nu poate conţine mai multă informaţie utilă decât textul clar, ba chiar poate oferi criptanalistului mai multe indicii. De asemenea, un text cifrat lung implică mai mult spaţiu de memorie şi creşte timpul de comunicare.

Aceste principii au fost formulate înainte ca tehnica de calcul să devină disponibilă pe scară largă şi anumite aspecte ale implementării manuale devin fezabile cu calculatorul.

Confuzia şi difuzia

Două concepte suplimentare se leagă de cantitatea de muncă necesară unei criptări. Un algoritm de criptare trebuie să ia informaţia din text clar şi să o transforme astfel încât interceptorul să nu poată recunoaşte mesajul. Interceptorul nu trebuie să poată prezice efectul schimbării unei litere în text clar asupra textului cifrat. Această caracteristică se numeşte confuzie. Un algoritm care prezintă un grad ridicat de confuzie va prezenta o relaţie funcţională complexă între perechea text clar/cheie şi textul cifrat. De exemplu, cifrul Caesar nu are un grad suficient de ridicat de confuzie, deoarece din descoperirea transformării a câteva litere, se poate prezice transformarea celorlalte litere, fără informaţie suplimentară.

Cifrul trebuie să distribuie informaţia din text clar în întreg textul cifrat. Schimbările din text clar trebuie să afecteze cât mai multe porţiuni din textul cifrat. Acest principiu se numeşte difuzie, caracteristica distribuirii informaţiei de la literele textului clar la textul cifrat în totalitatea sa. O difuzie bună înseamnă că interceptorul are nevoie de o cantitate importantă de text cifrat pentru a descoperi algoritmul. Cifrurile de substituţie şi permutări nu prezintă o bună difuzie, deoarece un caracter din text clar determină doar un singur caracter din text cifrat).

Teste teoretice

Un sistem sigur este acela în care interceptorul nu poate deduce textul clar din textul cifrat, indiferent de cantitatea de criptanaliză desfăşurată. Securitatea perfectă, astfel definită, este greu de obţinut. O interpretare mai rezonabilă a securităţii este sistem “suficient de sigur”, definit în continuare. Criptanalistul va încerca să găsească o transformare h care să convertească textul cifrat în text clar. Criptograful speră ca transformarea h să nu fie exactă, adică să producă mai multe mesaje în text clar posibile. Să presupunem că C = E(P) este criptarea şi h este posibila transformare de decriptare găsită de criptanalist. Fie h(C) o mulţime de posibile mesaje în text clar, h(C)={Pos1, Pos2,...}, care poate conţine sau nu adevăratul mesaj în text clar, P.

O criptare este efectiv sigură, dacă probabilitatea ca h(C) să fie P tinde spre zero, adică:

Prob(h(C)=P) <
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, pentru un 
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 pozitiv oarecare (oricât de mic)

De exemplu, schema de întreţesere a două mesaje produce o probabilitate nu mai mare de ½. Analistul care deduce un mesaj, îl va găsi şi pe al doilea, dar nu va putea determina care este cel autentic.

Redundanţa

Limbajele sunt în mod natural redundante. Numărul minim de biţi de informaţie necesar pentru reprezentarea literelor dintr-un alfabet este A=Int(log2(k)), unde Int este funcţia de rotunjire la cel mai apropiat întreg mai mare decât argumentul funcţiei, iar k este numărul de litere din alfabet. Această măsură se numeşte rata absolută a unui limbaj şi pentru un alfabet cu 26 de semne are valoarea 5.

Numărul tuturor mesajelor de n litere într-un limbaj de rată absolută A este 2An. O parte a acestor mesaje sunt relevante, au sens. Fie 2Rn numărul lor. Rata limbajului este R. Redundanţa unui limbaj este D = A - R; altfel spus, D este numărul de biţi disponibili în exces, care nu sunt necesari pentru reprezentarea mesajelor cu sens.

Dacă un algoritm criptează două sau mai multe mesaje în acelaşi text cifrat, interceptorul nu poate să determine care din cele două sau mai multe mesaje în text clar posibile este cel autentic. Când numărul acestor codificări de mesaje multiple este mare, sistemul de criptare este sigur. Dacă limbajul este puternic redundant, numărul posibilităţilor de codificare de mesaje multiple poate fi mare.

Distanţa de unicitate

Definim Prob(P) ca probabilitatea ca mesajul P în text clar să fi fost transmis. Dat fiind că mesajul C a fost recepţionat, fie ProbC (P) probabilitatea ca P să fie mesajul transmis. Altfel spus, ProbC (P)= Prob(C=E(P)). Confidenţialitatea perfectă are loc atunci când ProbC (P)= Prob(P). În alte cuvinte, ştiind că C a fost recepţionat, analistul nu obţine nici o informaţie suplimentară asupra mesajului care a fost transmis.

Shannon
 a definit un concept, numit distanţa de unicitate, care descrie cantitatea de text cifrat necesară pentru a sparge un cifru:
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Distanţa de unicitate este cea mai mică lungime de mesaj n pentru care HC(P) este apropiată de zero. Pentru anumite sisteme, cum ar fi cel al bloc notes-ului, HC(P) nu este niciodată aproape de zero.

Dacă o criptare are 2H(P) chei, distanţa de unicitate este:
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unde D este redundanţa limbajului. Dacă numărul de chei este egal cu numărul de mesaje, cifrul este teoretic, impenetrabil. Aceasta este situaţia în cazul întreţeserii a două mesaje, a cifrului Vernam sau unui sistem cu chei de lungime infinită.

Probabilitatea de a obţine o decriptare falsă a textului cifrat este:
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unde D este redundanţa limbajului. 





















































































� Versiunea veche a cărţii “Guide to Good Sex” a doctorului Ruth; versiunea originală scrisă în sanscrită de Vatsyayana între sec. I – IV î.e.n


� Claude Elwood Shannon - matematician american 1916-2001
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