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CONCEPTE GENERALE DE COMERT ELECTRONIC

CE ESTE COMERTUL ELECTRONIC?

Comertul electronic se refera la desfagurarea activitatilor
specifice mediului de afaceri (tranzactii) intr-un sistem
automatizat integrat pentru schimbul de informatii utilizand
mijloace electronice (retele de calculatoare).

O definitie posibilda a Comertului Electronic ar fi :
forma de tranzactii in afaceri in cadrul cadreia partile
interactioneaza electronic in loc de realizarea de schimburi
fizice sau contact fizic direct”.

In comertul electronic informatia circuld intre agentii

“orice

I prof. Vasile Baltac

implicati in afacere (vanzitor, cumparitor, banca,
transportator, agent de service), fara a utiliza suportul de hartie
(imprimanta sau fax).

AVANTAJELE COMERTULUI ELECTRONIC

Din pozitia cumparatorului, avantajele sunt legate de:
o timp: cumpdrdtorul poate vizita mai multe magazine
virtuale intr-un timp foarte scurt (mult mai scurt decat
timpul pe care il implica prezenta fizicd a unei persoane
intr-un magazin real);
o libertatea de a alege: datoritd numéarului mare de
magazine pe care clientul le poate vizita, acesta va avea
posibilitatea de a alege un produs in functie de un
numdr mult mai mare de optiuni (pret, data livrarii,
culoare, etc.);

Din punctul de vedere al companiilor ce utilizeaza comertul

electronic, se disting urmatoarele avantaje:

o cresterea semnificativa a vitezei de comunicare, in
special pentru comunicatiile internationale: mai multe
companii pot stabili o platforma de colaborare, prin
intermediul careia sd poatd sd conceapa si sd dezvolte
diverse produse Impreund; comunicarea prin telefon sau
fax ar insemna o incetinire drasticd a acestor procese de
conceptie sau dezvoltare
o reducerea unor costuri: de exemplu, utilizdnd e-mail
(posta electronicd) se reduc costurile cu posta sau
mesageria, dar si costurile referitoare la miscarea
hartiilor (circa 7% din cheltuielile ficute cu comertul
traditional se datoreaza miscarii hartiilor)
o intdrirea relatiilor cu furnizorii §i clientii: printr-un
site Web, clientii companiei vor fi pusi la curent cu
ultimele produse aparute, li se va oferi suport tehnic
pentru produsele cumparate, putdnd chiar sa ofere
sugestii pentru eventuale imbunatatiri ale produselor,
serviciilor etc.; pe unele situri cumparatorii pot
,construi” produsul pe care vor sa il cumpere (culori,
materiale, Inscrisuri etc.); furnizorilor li se poate oferi in
cadrul acestui site un domeniu special in care isi pot
prezenta si ei la randul lor ultimele noutati;
o existenta unei cai rapide si comode de furnizare a
informatiilor despre companie: prin intermediul unor
site-uri Web, a intraneturilor si a extraneturilor;
o canale alternative de vanzare: desfasurarea
afacerilor prin intermediul unui astfel de site.

ESTIMARI PRIVIND EVOLUTIA COMERTULUI
ELECTRONIC

SUA se afld detasat in fruntea plutonului tarilor care s-au
orientat puternic citre comertul electronic. S-a constatat ca in
companiile americane, adoptarea Internet a redus la jumatate
volumul tranzactiilor efectuate prin telefon si fax, iar prin



adoptarea comertului electronic se asteaptd o reducere §i mai
drastica.

in ultimul timp s-a constatat o accelerare importanti a
raspandirii comertului electronic si in afara granitelor Statelor
Unite.

ASPECTE CRITICE PRIVIND DEZVOLTAREA
COMERTULUI ELECTRONIC

Exista sase piedici majore care frineaza dezvoltarea
comertului electronic:

o securitatea: Internetul a fost conceput ca un mediu
deschis, dar nu neaparat si sigur, protocolului TCP/IP
(care std la baza comertului electronic) lipsindu-i
servicii de securitate de bazd. Un element de baza
pentru securitatea comertului prin Internet il constituie
criptarea, care permite atdt autentificarea, cat mai ales
siguranta transmisiei informatiilor.
o acceptarea noilor modalitdti de platd (bani
electronici / digitali): problema majora care se pune este
cea a caracterului privat in care se cheltuiesc banii in
mod normal. Este problema urmaririi (trace)
tranzactiilor. Un sistem electronic care realizeaza
inregistrarea tuturor tranzactiilor care se fac 1In
ciberspatiu, prezintd dezavantajul cid tot ceea ce faci,
este inregistrat.
o existenta unei infrastructuri de telecomunicatii
adecvate: pe masura ce tehnologia avanseaza, apar noi
metode de comunicatie celulare).
o costurile investitiei: de exemplu, un comerciant care
vrea sd ofere un magazin pe Internet, va face
urmatoarele investitii: servere (calculatoare puternice
care sd poatd evolua odatd cu cresterea volumului
tranzactiilor), tehnologie de comunicatii (care sd poata
creste odatd cu cresterea afacerii), software de comert
electronic precum si  tehnologii care sia asigure
securitatea, de exemplu firewallurile.
o cadrul legislativ si normativ: se refera la aspectele
legate de: cadrul fiscal, drepturile asupra proprietatii
intelectuale, protectia datelor consumatorului.
o aspecte lingvistice si culturale: reteaua Web tinde sa
devind din ce in ce mai mult un “turn Babel” al
natiunilor, pe masura adoptarii pe scard din ce in ce mai
larga a tehnologiilor legate de Internet.

MODELE DE COMERT ELECTRONIC

Analizand aplicatiile curente dezvoltate pe Internet,
identificam urmatoarele modele de afaceri in comertul
electronic:

o magazin electronic (e-shop): un magazin electronic
se implementeaza prin intermediul unui site Web; acesta
este gestionat de companie, pentru marketingul si
vanzarile propriilor produse si servicii. Minimal, contine
catalogul de produse sau servicii cu descrieri tehnice si
comerciale pentru fiecare pozitie din catalog. Aceste
descrieri sunt gestionate in general de un Sistem de

Gestiune al Bazelor de Date (SGBD). Sistemul de
Gestiune al Bazelor de Date, se va ocupa cu stocarea si
acces la date. Varianta medie contine facilitdti pentru
preluarea comenzilor (prin e-mail sau forme interactive
pe care le vor completa clientii), iar varianta extinsa
cuprinde si posibilitatea efectudrii on-line a platii (prin
carti de credit sau alte variante electronice .

o aprovizionarea electronicd (eProcurement): pentru
procurarea bunurilor si serviciilor, marile companii si
autoritati publice organizeaza licitatii. Prin publicarea
pe Web a specificatiilor ofertei, scade atat timpul cat si
costul de transmisie, marindu-se si numarul de firme
care iau parte la licitatie. Astfel, creste concurenta si
scade pretul.

o magazin electronic universal (eMall): ca si in lumea
reald, magazinul electronic universal este o colectie de
magazine electronice, reunite sub o umbreld comuna si
care, in general, acceptd metode de platd comune.

o piata unui tert (3rd party marketplace): se apeleaza
la o interfatd utilizator pentru catalogul de produse al
companiei, interfatd ce apartine unui tert (in general,
furnizor de servicii Internet sau o bancd). Aceasta
metoda are avantajul cd interfata este unica pentru mai
multi producatori, utilizatorii fiind familiarizati cu
utilizarea ei.

o comunitati virtuale (virtual communities): valoarea
cea mai importantd a unei comunitati virtuale este data
de catre membrii sdi (clienti sau parteneri), care adauga
informatii proprii peste un mediu de bazd furnizat de
companie. Fiecare membru poate oferi spre vanzare
produse sau servicii sau poate adresa cereri de
cumparare a unor produse sau servicii. Calitatea de
membru al unei comunitati virtuale presupune plata unei
taxe.

o furnizor de servicii cu valoare adaugatd pentru
canalele de comert electronic (value chain service
provider): furnizorii de servicii sunt specializati pe
functii specifice, cum ar fi asigurarea logisticii, plata
electronica sau expertiza in managementul productiei si
a stocurilor. Plata acestor servicii se face pe baza unor
tarife sau a unei cote procentuale.

o platforme de colaborare: platformele de colaborare
cuprind un set de instrumente si un mediu informational
pentru colaborarea intre companii. Acestea pot adresa
functii specifice, cum ar fi conceptia sau proiectarea in
colaborare. Castigurile provin din managementul
platformei (taxa de membru sau taxa de utilizare), si din
vanzari de instrumente specializate (pentru design,
workflow si gestiunea de documente). Prin workflow se
intelege fluxul de documente, care implica doud entitati:
o parte pasivd (documentele) si o parte activa
(deplasarea acestor documente).

o brokeraj de informatii si alte servicii: exemplele
cuprind cataloage de clienti clasificati pe profil,



vanzarea de oportunitati de afaceri, consultantd in
domenii specializate. O categorie speciala o constituie
serviciile de 1incredere furnizate de autorititile de
certificare sau de notariatele electronice.

SISTEM ELECTRONIC DE PLATI (SEP)

Arhitectura unui SEP

Un sistem electronic de plati se referd la totalitatea
obiectelor care conlucreazd pentru asigurarea  platii
tranzactiilor ce se efectueaza. Sunt implicate, in general, trei
entitati care interactioneaza: o banca B, un cumparator C si un
vanzator V. Sistemul electronic de plati contine si o multime
de protocoale care permit cumparatorului C sa facd plati catre
vanzatorul V. Sistemele electronice de plati pot fi privite intr-o
structura ierarhica pe nivele, derivate din arhitectura sistemelor
ISO-OSI.

Figura 1 Arhitectura unui sistem electronic de plati

Un Sistem Electronic de Plati este format din doua nivele:
o nivelul utilizator, care constituie nivelul ierarhic
superior, si
o nivelul sistem,
inferior.

in continuare, vor fi descrise foarte pe scurt cele doud

nivele:

o nivelul utilizator: constd din multimea utilizatorilor
si a tranzactiilor care au loc intre acestia. Utilizatorii
sunt grupati dupd diverse roluri, dupd modul in care
interactioneazd in relatiile de afaceri dintre ei:
cumparatorul, vanzatorul, emitentul de bani electronici
(banca), etc;
o nivelul sistem: consta din multimea entitatilor fizice
si a relatiilor care se stabilesc intre ele. Entitatile pot
juca unul dintre urmdtoarele roluri: purtdtor de bani
electronici sau registru de casa.

care constituie nivelul ierarhic

Disporzitive folosite intr-un Sistem Electronic de Plati

Existd mai multe tipuri principale de dispozitive folosite:
o portofelul electronic: este folosit de catre
cumparator pentru a stoca banii electronici. Exista
urmatoarele configuratii fundamentale:
o calculator “de mand” (hand-held computer):
reprezintd un calculator de dimensiuni reduse aflat in
posesia clientului. Béancile sunt nelinistite de controlul

total al utilizatorului asupra resurselor dispozitivului de
platad. Conectarea la punctele de acces ale SEP se face
de obicei printr-o legdtura seriala in infrarosu.

o cartela inteligentd (smartcard): constd dintr-un cip
incorporat intr-o cartela de plastic. Spre deosebire de o
carteld de credit obisnuitd, un smartcard dispune de un
microprocesor. Comunicatia cu punctul de acces se face
prin contact direct cu cititorul de carteld. Utilizatorul nu
are acces la resursele hard si soft, fapt care avantajeaza
bancile. Este imposibild “deschiderea” smartcard-ului si
efectuarea unui “reverse-engineering” (adicad o metoda
de a afla modul in care a fost construitd cartela prin
dezasamblarea sa §i parcurgerea in sens invers a pasilor
care se presupune cd s-au urmat la creare).

o portofel electronic cu observator: structura formata
din doud calculatoare: calculatorul clientului, prin care
acesta comunica cu punctul de acces al SEP, si un
calculator al bancii, incorporat in cel al clientului, care
previne dubla cheltuire a banilor electronici.

o punctul de vanzare (POS): este folosit de catre
vanzator pentru a stoca banii electronici temporar. Din
punct de vedere tehnic, are interfete atat seriald, prin
infrarosu sau wireless (local sau prin GSM/GPRS sau
CDMA) cét si un cititor de smartcard/card magnetic.

o distribuitorul de bani electronici: dispozitivul prin
care se incarca bani electronici in portofelul electronic
al cumparatorilor. Moduri de implementare:

o distribuitor cont-bani electronici: solutie care
permite incrementarea valorii din portofel, pe baza
retragerii unei sume de bani reali din contul deschis de
cumparator.

o distribuitor carte de credit-bani electronici: permite
incrementarea valorii din portofel pe baza creditarii
cumparatorului de catre o casa de credit.

o distribuitor numerar-bani electronici:  permite
incrementarea valorii portofelului prin colectarea de la
cumpardtor a unei sume cash.

Tipuri de tranzactii intr-un Sistem Electronic de Pldti

Tranzactiile reprezinta schimburile de mesaje, sub forma
unor protocoale, care se desfdsoara intre entitdtile care joaca
diverse roluri intr-un Sistem Electronic de Plati. Exemple de
tranzactii:

o tranzactia de identificare a utilizatorilor : O entitate
verificator V verifica dacd alta entitate aprobator P este
cea care pretinde ca este. Pentru aceasta, V creazad in
mod aleator un mesaj de provocare, pe care il cripteaza
cu cheia publica a lui P si il trimite lui P. Acesta,
folosind cheia sa secretd, decripteaza mesajul, si il
trimite Tnapoi, in clar, lui V. V stie cheia publica a lui P
ca urmare a tranzactiei;



o tranzactia de obtinere a unui certificat: toate cheile
publice folosite intr-un SEP sunt certificate de catre unul
sau mai multe centre de certificare. Astfel: informatii
specifice utilizatorului (credite) + cheie publicd a
utilizatorului + cheie secreta a centrului duc la obtinerea
unui certificat. In general, certificatele au o perioada de
valabilitate redusa;

o tranzactia de control al accesului: furnizeaza
protectie impotriva folosirii neautorizate a unor entitati
la nivelul sistem; poate folosi si in operatii de
monitorizare (de exemplu, cand un utilizator doreste sa
afle suma pe care o detine in cont);

o tranzactia de Incarcare: se desfagoara intre banca si
distribuitor, dupa o autentificare mutuald prealabila;

o tranzactia de retragere: se desfidsoara intre
distribuitor §i cumparator, tot dupa autentificarea
mutuala prealabila;

o tranzactia de platd: se desfasoard intre vanzator si
cumpardtor; poate fi off-line sau on-line. La cele on-
line, este implicata si banca;

o tranzactia de anulare: se referd la ultima tranzactie
de platd intre cumparator si vanzator;

o tranzactia de depunere: implicd vanzatorul si
colectorul;

o tranzactia de clearing: se desfasoara intre colector si
banca sau intre doua banci.

Modalitdti de plata

Sistemele electronice de plati trebuie sda atingd nivele
ridicate de securitate, vitezd, caracter privat §i confidential,
descentralizare gi internationalizare gi sa fie unanim acceptate
de comercianti §i oameni de afaceri. O trasatura comund a
majoritatii acestor solutii o constituie utilizarea tehnicilor
criptografice care asigura confidentialitatea, autenticitatea si
integritatea mesajelor transferate Intre entitatile implicate.

In continuare sunt analizate cateva dintre cele mai cunoscute
metode de plata electronica:

Plata prin carduri bancare

Sistemul de carduri a fost creat cu intentia de a—i permite
cumparatorului sa-si satisfaca imediat dorinta de cumparare de
bunuri si servicii. Prin cartea de credit, riscul este transferat de
la vanzator la institutia financiara care a emis cartea de credit.
Procesul cuprinde urmatorii pasi:

0 cumpdratorul prezintd vanzatorului cartea de credit
o vanzatorul trimite numarul cartii de credit si
detaliile tranzactiei la un sistem de autorizare

o acesta fie autorizeazd direct tranzactia, fie o
directioneaza la banca emitentd a cartii de credit, pentru
aprobare

o periodic (de exemplu zilnic), vanzitorul trimite
detaliile tranzactiilor aprobate catre banca sa

o aceste informatii sunt trimise la asociatia
emitatorilor de carti de credit dupa ce au fost procesate
tranzactiile pentru care banca respectiva este si

colectoare si emitatoare de carti de credit

o la sfarsitul lunii, consumatorul primeste facturile pe
care trebuie sa le achite, altfel va plati dobanda pentru
creditul acordat de banca care a emis cartea de credit

Figura 2 Plata prin card bancar

Plata prin SoftNet ePay

In Romania plata directd prin card peste Internet este
periculoasa datoritd nivelului potential ridicat de frauda.
Bancile nu acceptd in general plati prin card-uri peste Internet
decit, eventual, cu asumarea totald a riscului de catre
comerciant. Se foloseste mai plata prin ATM, dar aceasta nu
are aceleasi beneficii cu plata on-line.

ePay este un sistem romanesc relizat de citre SoftNet, care
permite reducerea nivelului de frauda cat mai aproape de zero
astfel :

o a fost introdus un model de plata cu trei actori :
magazinul electronic, posesorul de card (clientul) si
banca ce a emis cardul si al carei client este posesorul de
card.

o posesorul de card semneazad electronic la banca
fiecare tranzactie. Doar tranzactiile acceptate de catre
acesta si marcate ca atare catre banca sunt autorizate

o plata efectivd se efectueazd doar dupad ce datele
privind plata transmise de magazinul electronic sunt
comparate cu cele inregistrate de client §i se constatd o
corespondenta perfecta.

ePay are urmatoarele caracteristici :

o numerele de card nu circuld prin Internet si nu se
stocheaza nici la client nici in magazinul electronic

o clientul nu poate folosi alte card-uri decat cele
detinute oficial la banci. Nu se pot deci introduce
numere de card furate.

o clientul nu poate nega efectuarea unei plati. Fiecare
accept de platda este semnat electronic §i inregistratd la
banca

o autorizarea platii se face instantaneu, comunicatia
intre cele trei entitati implicate facandu-se prin Internet
(cu criptare si autentificare)

Un scenariu tipic de utilizare a sistemul de plata sigur prin
Internet ePay este urmatorul :

o clientul acceseaza cu un browser, prin Internet,
magazinul electronic. Aici alege produsele dorite si le



selecteaza pentru a fi introduse in cosul virtual de
cumparaturi.

o clientul, dupd ce a finalizat alegerea produselor,
trece in pagina de plata electronica. Aici selecteaza
optiunea ,, Platd prin ePay”

HTTPS + SOAP

SOAP / XML

SOAP / JAVA + XML

navigator Internet

Magazin electronic client al bancii / magazinului electronic

Figura 3 Plata prin ePay

o Pe statia clientului se deschide o aplicatie de tip
portofel electronic. Aceasta se conecteazd la banca si
solicitd autentificarea clientului (nume/parola si token
VASCO). Dupa validarea cu succes, portofelul
electronic prezintd clientului lista cardurilor pe care
acesta le detine la banca, invitdndu-1 sa selecteze unul
dintre card-uri pentru plata solicitatd. Cardul selectat,
impreund cu informatii privind plata (suma, magazin, id
comanda) sunt inregistrate in serverul ePay de la banca.
o 4. In portofelul electronic clientul aproba plata.
Portofelul electronic se inchide, cedand controlul din
nou magazinului electronic, transmitandu-i
identificatorul acceptului clientului in sistemul ePay.
Magazinul electronic solicitd bancii efectuarea efectiva

a platii, transmitind Impreund cu solicitarea §i
informatiile legate de platd (sumd, magazin, ID
comanda) .

o 5. ePay preia solicitarea i compard informatiile

trimise de magazin cu cele transmise de catre client.
Daca acestea corespund intocmai, se efectueaza plata in
sistemul bancar (prin emularea unei tranzactii obisnuite
POS).

o 6. Dacad tranzactia s-a efectuat cu succes se
transmite un mesaj de succes cdtre magazinul electronic.
Aceasta transmite aceastd informatie catre aplica’iile de
procesare de comenzi ale operatorului magazinului.

Plata prin CyberCash

Pentru a efectua plati prin CyberCash (adresa de Internet:
www.cybercash.com), consumatorul are nevoie de un software
care simuleazd “portofelul”, face criptarea mesajelor si
memoreaza tranzactiile. Ca si portofelul obisnuit, acest
portofel-software poate inregistra mai multe carti de credit. La
instalarea software-ului, se genereaza o pereche de cheie

publici — cheie privatd. Cheia publica se transmite Ia
CyberCash care o memoreaza intr-o baza de date, alaturi de
toate cheile publice ale vanzatorilor si clientilor. Vanzatorul
are un software similar. Cumparatorul si vanzatorul trebuie sa
facd schimb de chei nainte de a sti cu ce cheie publica sa
cripteze mesajul adresat unui anumit corespondent. Derularea
unei tranzactii este compusa din urmatorii pasi:

o utilizand wun navigator Web, consumatorul
selecteaza ce vrea sd cumpere
o serverul vanzatorului trimite  “portofelului-

software” o cerere de platd semnata prin care da detalii
despre cumpdraturd si transmite tipul cartilor de credit
acceptate. “Portofelul” deschide o fereastra si afiseaza
suma si lista cartilor de credit disponibile pentru selectie
o “portofelul” trimite un mesaj criptat si semnat cu
numarul cartii de credit si detalii privind tranzactia si
acceptarea platii

o serverul vanzatorului trimite acest mesaj impreund
cu un mesaj propriu semnat si criptat catre Gateway.
Gateway-ul este operat de catre un agent al bancii
colectoare al vanzatorului. Aici mesajele sunt decriptate
si comparate, iar daca se potrivesc, se trimite o cerere de
autorizare conventionala

o Gateway-ul reintoarce un raspuns citre vanzator;
informatiile privind tranzactia si numarul cartelei de
credit sunt criptate cu cheia publica a lui CyberCash,

Celers cumparans

cerere plata

plata prin carte de credit

, Taspunt carte de credit

cerere aulorizare

~__ raspuns plata

Figura 4 Plata prin CyberCash

astfel incat vanzatorul nu poate utiliza ilegal, ulterior,
cartea de credit a cumparatorului

o vanzatorul trimite un raspuns “carte de credit” catre
software-ul “portofel”

Plata prin SmartCard

Plata prin “SmartCard” (cartela “inteligenta”): SmartCardul
este 1n esentd inlocuitorul portofelului obisnuit. Tot continutul
unui portofel actual (acte, carti de credit, bani gheatd), va fi
inlocuit de una sau mai multe SmartCarduri. Din punct de
vedere fizic, SmartCard arata ca o carte de credit, cu unul sau
mai multe microcircuite de tip “microcontroller” inglobate. O



carteld inteligentd poate pastra de 10-100 de ori mai multa
informatie decat o carteld magnetica, fiind totodatd mult mai
sigurd. Conectata la un terminal de citire-scriere, SmartCard
poate efectua functii complexe de luare a deciziilor, proceduri
sofisticate de autentificare pentru a preveni frauda. Deci
beneficiile oferite de SmartCard sunt: siguranta, capabilitati
active anti-frauda, flexibilitate 1n aplicatii, posibilitatea de
validare off-line. Pentru a efectua operatii cu SmartCard,
aceasta se introduce intr-un dispozitiv de citire/scriere care
poate fi cu sau fara contact. Acest cititor poate fi sub forma
unui portofel care poate comunica cu alt portofel similar sau
banca, pentru efectuarea de transferuri multivalutare. Astfel,
SmartCard memoreaza direct echivalentul digital al sumelor de
bani 1n loc sd indice un cont la banca sau un credit acordat de
banca. Cand o astfel de cartela este folositd pentru a cumpara
ceva, echivalentul sumei respective este efectiv transferat
vanzatorului si apoi mai departe cdtre o institutie financiara.
SmartCard poate fi reincircabili sau nu. In acest ultim caz,
cartela va fi aruncatd atunci cand suma inscrisd pe ea a fost
epuizata.

Transferul electronic de fonduri

Pe Internet, cecul de hartie poate fi inlocuit de un cec
electronic, semnat digital de emitent. Un consortiu de banci,
FSTC-Financial Services Technology Consortium
(www.fstc.com), a statuat un model de cec electronic foarte
asemdndtor cecurilor clasice pe hartie. Platitorul foloseste un
procesor, de tipul unui SmartCard PC, pentru a genera si
semna digital un cec electronic ce va fi transmis prin posta
electronica sau Web. El se trimite fie bancii cumparatorului —
care-l va onora dupa verificarea semnaturii digitale, trimitand
banii bancii vanzatorului, fie direct vanzatorului — care va
verifica semnatura, il va semna la randul sau, si il va trimite
bancii sale. Sistemul FSTC se bazeaza pe folosirea sistemelor
criptografice cu chei publice pentru semnaturd digitald si
pleaca de la premisa ca toate cheile publice ale participantilor
si certificatele lor sunt cunoscute pretutindeni in sistem.

Plata prin eCash

Este prima solutie totalmente software pentru platile
electronice. Tranzactiile se desfasoara intre vanzator si
cumparator, care trebuie sd aiba conturi la aceeasi banca.
Cumpdratorii trebuie sd instiinteze banca asupra faptului ca
doresc sa transfere bani din conturile lor in asa-numitul cont
Ecash Mint. in orice moment, cumparitorul poate interactiona
de la distantd, prin calculatorul sau si utilizdind un client
software, cu contul Mint si poate retrage fonduri de aici pe
discul calculatorului sau. Formatul acestor fonduri este
electronic, suite de zero §i unu protejate criptografic. Ca
urmare, discul cumpardtorului devine un veritabil “portofel
electronic”. Apoi se pot executa plati intre persoane
individuale sau catre firme, prin intermediul acestor Ecash.

Ecash are un caracter privat: desi banca tine o evidentd a
fiecarei retrageri Ecash si a fiecarui depozit Mint, este
imposibil ca banca sa stabileasca utilizarea ulterioara a Ecash.

Aceastd proprictate este posibilda datoritd folosirii unor
criptosisteme cu chei publice RSA, cu o lungime a cheii de
768 biti.

Banii electronici  (digicash): reprezintd echivalentul
electronic al banilor reali, §i pot lua diferite forme, precum
cartelele obignuite, a SmartCard-urilor, etc.

SERVICII SI TEHNOLOGII FOLOSITE LA
IMPLEMENTAREA SISTEMELOR DE COMERT
ELECTRONIC

Serviciile integrate in comertul electronic
o  servicii principale
o transferul electronic de documente (EDI -
Electronic Data Interchange) atdt prin Internet cat si
prin Intranet
comunicatii fax
coduri de bare
transferul de fisiere si posta electronica
servicii suport pentru procesele de afaceri
cataloage electronice (“on-line” — pe Web, sau “off-
line” — pe CD-ROM)
o sisteme suport pentru preluare de comenzi, logistica
si tranzactii
o sisteme de raportare statistica (de exemplu,
alcdtuirea de rapoarte privind vanzarile) si informatii
pentru management (calcul de taxe, etc.).
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ETAPELE IMPLEMENTARII UNUI SISTEM DE COMERT
ELECTRONIC

Realizarea unui sistem de comert electronic, indiferent de
modelul pe care il implementeaza (business-to-consumer B2C
sau business-to-business B2B) implica mai multe etape:

Etapa 1: Dezvoltarea sitului si promovarea produselor

Aceasta etapd este la randul sdu Impartitd in trei pasi:
proiectarea, dezvoltarea si gazduirea sitului

Proiectarea sitului

Inainte de a trece la crearea efectiva a unui site de comert
electronic, compania care va detine acest site trebuie sa poatd
da un raspuns la urmatoarele intrebari:

o Ce tipuri de produse vinde situl?
o  Ce tipuri de informatii va gazdui?

Raspunsurile la aceste intrebari vor determina domeniile din
care va fi alcatuit situl. De exemplu, respectiva companie
poate vinde produse care vor fi livrate clientilor prin posta,
produse software care vor fi incarcate direct de pe site, sau
ambele categorii de produse. In cazul in care se doreste
vanzarea ambelor tipuri de produse, se vor construi domenii
specifice fiecarui tip in parte. Un alt exemplu l-ar constitui
construirea unui domeniu dedicat discutiilor on-line: o
companie poate decide sa ofere clientilor un forum de discutii
dedicat unor probleme care prezintd un anume interes pentru
companie.

o Ce cadrul

persoane din companiei vor fi



responsabile pentru administrarea sitului?

Situl companiei poate avea un singur administrator
(suficient pentru site-uri de dimensiuni mici) sau mai multi,
pentru situatiile neprevazute in care unul dintre administratori
este indisponibil. De asemenea, trebuie sd se aibd in vedere
stabilirea unei structuri de aprobatori (organizatd ierarhic),
care sa se ocupe de aprobarea continutului nou care va fi
adadugat in cadrul diferitelor domenii ale sitului. Continutul va
fi adaugat de catre utilizatori interni (apartindnd intranetului
companiei) sau externi (din Internet, de exemplu).

o Care este tipul de interfatd pe care doriti sa il
propuneti clientilor?

In timp ce raspunsurile la primele doua intrebari rezolvau in
principal probleme legate de structura internd a sitului,
raspunsul la aceastd intrebare va determina aspectul siu
exterior. Trebuie si se stabileascd ce imagini vor fi prezentate
in cadrul paginilor (de exemplu logoul companiei) culori
folosite in cadrul paginilor (ar putea fi culorile din logo), stilul
de adresare, etc.

Dezvoltarea sitului

Dupd ce s-au stabilit toate detaliile de la punctul precedent,
urmeaza o altd etapa la fel de importantd: determinarea
cerintelor necesare pentru dezvoltarea sitului. Cerintele se
refera atdt la hardware-ul si software-ul necesar pentru
implementarea sistemului de comert electronic, dar si la
infrastructura de comunicatii:

o cerinte hard: caracteristicile masinilor folosite ca
server (memorie, spatiu pe hard-disk, vitezd procesor,
etc)

o cerinte soft: sistem de operare, server de Web,
firewall, pachete de programe optionale (programe de
calcul al taxelor, etc.)

o comunicatii: se referd la largimea bandei de
comunicatie, topologii de retea, etc.

In urma completirii acestei etape, se va determina mai mult
de 80% din costul pe care il implica realizarea unui site de
comert electronic.

Gazduirea sitului

Situl de comert electronic poate fi gazduit pe un sistem care
apartine clientului, dar existd de asemenea posibilitatea
inchirierii de spatiu pe serverele furnizorului de servicii
Internet. Solutia cea mai ieftind se obtine in prima varianta. In
cel de-al doilea caz, clientul trebuie sa se conecteze la Internet
fie prin linii inchiriate (acces mai rapid, dar mai scump), fie
prin linii telefonice (acces mai lent, dar mai ieftin).

Un caz aparte in privinta gazduirii sitului il reprezinta
activitatea de publicitate si cataloage electronice de produse.
Prezenta initial in cadrul site-urilor prin care se puteau face
cautdari pe Internet (precum www.yahoo.com sau
www.whowhere.com), in principal datoritd fluxului mare de
vizitatori pe care le aveau aceste site-uri, publicitatea pe
Internet a devenit una dintre sursele majore de venituri inclusiv
pentru site-urile de comert electronic. Aceste site-uri pot sa

gazduiasca mesajele publicitare ale unor terte parti, dar si
promovari ale produselor proprii companiei respective. De
exemplu, in pagina de deschidere a sitului (HomePage), pot
exista legaturi catre produse existente in catalogul electronic
de produse (aflat in cadrul altui domeniu al sitului) , pentru
care compania doreste sd facd reclamd. De obicei, aceste
produse sunt fie noi aparitii pe piata, fie produse mai vechi
pentru care se ofera discounturi.

Etapa a 2-a: Managementul bazelor de date

Comandarea de produse si servicii on-line prin Internet

Produsele si serviciile pe care situl de comert electronic le
ofera spre vanzare clientilor, indiferent de modul in care vor fi
livrate (prin postd sau direct prin Internet), vor fi stocate in
cadrul sitului in baze de date. Tot in baze de date (dar nu in
cadrul acelorasi baze de date ca si produsele) vor fi stocate si
comenzile pe care clientii le adreseaza catre site. Aceste
comenzi pot fi pastrate chiar si dupa onorarea lor, pentru a
oferi clientilor un istoric al produselor pe care le-au comandat
sau pentru studii de piatd efectuate chiar de céatre compania ce
detine situl.

Solutii de baze de date cerute de tehnologiile din prezent,
care sd poatd asigura stocarea informatiilor si tranzactii
complexe

Este foarte importantd alegerea SGBD-ului (Sistemului de
Gestiune al Bazelor de Date), cel putin din urmatoarele
motive:

0 pe masurad ce afacerea va creste, creste $i numarul
de produse oferite spre vanzare, si, implicit,
dimensiunea sitului (a bazelor de date care corespund
domeniilor din care este alcatuit situl); rezulta deci
necesitatea stringentd ca bazele de date sa fie scalabile
(sa poata fi posibild cresterea dimensiunii lor)

o pentru baze de date de dimensiuni foarte mari, este
importantd problema vitezei de acces la informatiile
stocate 1n aceste baze de date. Dacd motorul de céutare
in cadrul bazelor de date nu este foarte performant,
atunci, chiar si pentru cel mai simplu acces la
informatiile din baza, timpul de cautare poate deveni
prohibitiv.

Etapa a 3-a: Plata si procesarea tranzactiilor

Autorizarile sigure de carti de credit si procesarea
comenzilor prin Internet sunt elemente de baza.

Pentru a realiza in deplina sigurantd un transfer care implica
numere de carti de credit prin Internet, este nevoie sd se ia
masuri de securitate referitoare la autorizarea platilor.
Informatiile referitoare la cartile de credit (numarul cartii,
nume detindtor, telefon, etc.), care sunt transmise in momentul
efectudrii platii trebuie validate de catre un organism de
autorizare. De aceea, companiile care doresc sd accepte
efectuarea platilor prin Internet prin carti de credit trebuie sa ia
legdtura cu un astfel de organism. Aceasta, la randul lui, se afla
in legatura cu institutia financiard care a eliberat cartea de
credit, si, dupa un schimb de mesaje criptate cu respectiva



institutie, va aviza sau nu transferul de fonduri. Daca primeste
acceptul din partea organismului, vanzatorul va efectua
livrarea produselor catre client §i va inregistra comanda ca
fiind onoratd. Suma plitita de client pentru aceste produse va
fi adaugata la contul vanzatorului.

Etapa a 4-a: Managementul produselor si al comenzilor

Transportul produselor

In cazul in care situl de comert electronic al companiei ofera
spre vanzare clientilor produse care se livreaza prin posta,
compania trebuie sa ia in considerare necesitatea de a stabili o
colaborare cu un serviciu de distributie prin posta. In functie
de serviciul de posta ales, compania poate sa puna la dispozitia
clientilor servicii suplimentare, cum ar fi urmarirea on-line a
traseului pe care 1l parcurg produsele din momentul plecarii de
la vanzator si pana in momentul sosirii la client.

Urmarirea comenzilor si a starii acestora

in cadrul sitului de comert electronic, existi persoane care
se ocupda cu monitorizarea comenzilor, in cazul in care
compania care detine situl a hotarat astfel. O comanda se poate
gasi in trei stari:
0 capturat: comanda a fost preluatd de cétre sistemul
vanzatorului, Tnsd metoda de platd aleasd de cétre client
nu a fost inca validata
0 reglat: autoritatea care se ocupd de autorizarea
platilor a dat vanzatorului un raspuns pozitiv referitor la
certificarea metodei de plata a clientului
o respins: comanda este respinsd, intrucat nu a fost
autorizata metoda de platd a clientului

Etapa a 5-a: Centru specializat de servicii

Suport post-vanzari prin Internet

Compania poate decide sa ofere suport tehnic clientilor
pentru produsele pe care acestia le-au cumpirat de pe site. In
acest scop, pe site poate exista un domeniu separat, dedicat
intrebarilor §i raspunsurilor, unde clientilor care Intampina
probleme sa li se poatd raspunde de catre personalul tehnic al
companiei. Chiar mai mult, in cadrul sitului, poate exista un
forum de discutii on-line, cu moderator sau nu, in cadrul caruia
clientii s isi poata impartasi intre ei experienta acumulata in
folosirea produselor respective. Dacd nu se doreste adoptarea
nici uneia dintre solutiile propuse, trebuie sd ne asiguram ca
existd mdcar o legdturd prin care clientii sd poatd trimite un
mesaj prin posta electronica administratorului sitului.
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