Criminalitatea informaticd poate cauza multe
probleme in societatea moderna. Prin urmare,
Romania a adoptat legislatia privind criminalitatea
informatici care corespunde pe deplin conventiilor
si standardelor internationale. Totusi, aceasta
legislatie poate fi complexa din punctul de vedere

al aplicirii sale pentru autoritatile care o
implementeazi, in special pentru aceia care sunt mai
putin familiarizati cu computerele si serviciile
electronice ca parte a vietii de fiecare zi.

Portalul eFrauda a fost realizat de citre Ministerul
Comunicatiilor si Tehnologiei Informatiei si este
gestionat Impreund cu Serviciul de Combatere a
Criminalititii Informatice din cadrul Ministerului
Administratiei si Internelor si sectia specializata din
Parchetul de pe langa Inalta Curte de Casatie si
Justitie. Portalul da oricui posibilitatea de a sesiza
autoritatile cu privire la o posibild fraudi sau alte
activitdti ilegale pe Internet.

www.efrauda.ro

Acest Ghid introductiv pentru aplicarea dispozititlor
legale referitoare la criminalitatea informaticd a fost
elaborat de citre proiectul RITI dot-Gov, in
cooperare cu Ministerul Comunicatiilor si
Tehnologiei Informatiei. Ghidul asiguri asistenta
pentru autoritatile care aplicd legea si pentru toti cei
care sunt implicati in prevenirea criminalititii
informatice.

Proiectul RITI dot-Gov face parte din Initiativa
pentru Tehnologia Informatiei in Romania, RITIL, a
cirei implementare a fost inceputd in 2002 de citre
Misiunea din Romania a Agentiei Statelor Unite
pentru Dezvoltare Internationali (USAID), in
cooperare cu Ministerul Comunicatiilor g1
Tehnologiei Informatiei. Proiectul RITT dot-Gov
este implementat in Romania de Internews Network
Inc, o organizatie non-profit cu sediul in Statele
Uniute.

Pentru informatii suplimentare:
www.usaid.gov/info_technology/dotcom
WWW.I1tI-INternews.ro
WWW.INternews.org
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Sunt putini utilizatori de calculatoare care nu au folosit niciodata o retea. Fie pentru a
trimite un mesaj, fie pentru a afla o anumita informatie, din ce in ce mai multi oameni
folosesc retelele. Atat pentru persoane, dar mai ales pentru afaceri, in prezent a fi conectat
la o retea inseamna a putea sa comunici.

Calculatoarele pot realiza independent aproape orice, insa este mult mai eficient daca
resursele de care dispun sunt folosite in comun. Atunci cand se doreste ca toate persoanele
dintr-un birou sa poatd tipari documentele pe care le redacteaza, i se poate cumpara
fiecdrei persoane o imprimanta. Este o solutie, insa cu sigurantd nu cea mai fericita. E mult
mai simplu si mai ieftin sa se cumpere o singura imprimanta, care se ataseaza la un singur
calculator si care sa fie folositd in comun de toti ceilalti ca si cum ar fi conectatid la
calculatorul propriu.

Se poate spune ca principalul scop al retelelor de calculatoare este de a partaja resurse.
Aceste resurse sunt foarte diverse, printre ele numarandu-se modem-uri, imprimante,
spatii de stocare pentru fisiere, dar si informatii cum ar fi cele continute in baze de date.
Din acest punct de vedere, calculatoarele dintr-o retea se impart in servere, care ofera
(,servesc”) resursele, respectiv clienti, care le folosesc.

O retea inseamna mai mult decat doua calculatoare legate intre ele. Este vorba de
echipamente, software si oamenii care le-au creat. Principiile retelelor sunt insa suficient
de simple. Retelele, sau networks in limba engleza, sunt clasificate in primul rand dupa
intinderea geografica, care poate fi de la cativa metri la cateva mii de kilometri.

Tipul de retea cel mai uzual intalnit este acela din birouri sau universitati, numit retea
locala (LAN — Local Area Network). Aceasta poate sa cuprinda calculatoarele unui
departament sau ale unei intregi companii sau institutii. Suprafata uzuald pe care o au
astfel de retele este de ordinul sutelor de metri patrati.

Pentru a putea conecta intre ele sediile unei companii sau institutii este necesara
acoperirea unor distante mult mai mari. Retelele mai mari, care realizeazid conectarea
echipamentelor aflate la distante mari, se numesc MAN sau WAN, adica retele
metropolitane (Metropolitan Area Network), respectiv retele de mare intindere (Wide
Area Networks).

Tehnologia folositd pentru retelele de calculatoare seamana intrucatva cu cea folosita
pentru telefonie. Evolutia tehnicii va face, cel mai probabil, ca intr-un viitor apropiat cele
doua tehnologii sa convearga. Teoretic, telefoanele ar putea fi conectate direct fiecare cu
fiecare, insd in practicd acest lucru nu se intdmpli niciodatd, pentru ci ar fi imposibil. In
loc sa existe cate un cablu de legaturd cu fiecare alt abonat, existd unul singur, catre
centrala, aceasta avand incapsulata functionalitatea de a pune in legatura oricare dintre doi
(sau mai multi) utilizatori ai sai.

Acest lucru se intdmpla si in cazul calculatoarelor. Exista echipamente care au rolul de
“centrale”, coordonand grupuri de calculatoare si fiind clasificate in general dupa
functionalitatea pe care o ofera. Printre aceste echipamente se numara router-ele, switch-
urile, access point-urile si hub-urile, despre care vom vorbi in paragrafele ce urmeaza.

Conectarea la nivelul fizic — mufe, cabluri, etc. — se face in general prin 3 mijloace. Le vom
descrie in continuare, impreuna cu unele din caracteristicile lor:

A. Cablul de cupru

Este in prezent cel mai folosit mediu de conectare a calculatoarelor si a echipamentelor de
retea. Printre avantajele sale se numara in primul rand pretul scazut si viteza destul de
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mare pe care o poate asigura transmisiilor de date. In plus, materialul este suficient de
flexibil pentru a fi montat in pereti si tras pana la orice birou.

De-a lungul ultimelor decenii s-au folosit mai multe tipuri de cablu. In trecut cel mai
folosit era cablul coaxial (foarte aseméanator cu cel de la antena TV), insa in ultima vreme,
standardul de facto a devenit cablul torsadat — UTP (Unshielded Twisted Pairs). Retelele
care folosesc acest tip de cablu au o arhitectura de tip stea, deoarece toate calculatoarele
sunt legate la un singur echipament, numit hub sau switch.

Imprimanti de retea

Interceptarea comunicatiilor prin cablurile de cupru nu prezinta dificultdti deosebite
pentru profesionisti, bazandu-se pe aceleasi principii cu telefonia fixa, necesitand insa
acces fizic la cablu. Acest ultim fapt face interceptarea destul de rara, deoarece cablul de
cupru este folosit in general in interiorul birourilor unde accesul este lesne controlat.

B. Fibra Optica

Este o tehnologie destul de recentad si permite obtinerea unor capacitati mult mai mari
pentru transmiterea datelor informatice, fiind folosita in general intre nodurile importante
din retea sau intre retele.

Fiind incd scumpa si relativ dificil de manevrat si conectat, fibra optica nu este folosita
pentru conectarea echipamentelor din interiorul LAN-urilor, insa si-a gasit aplicabilitatea
perfecta ca parte a infrastructurilor furnizorilor de servicii, unde cerintele de performanta
si securitate sunt mai mari decat cele legate de pret.

O conexiune pe fibra optica poate avea segmente de pana la 4 kilometri, ceea ce reprezinta
un alt avantaj fata de cablurile de cupru care nu au acoperire mai mare de cateva sute de
metri. Cablurile UTP si FTP au distanta de acoperire de pana in 100 de metri, distanta
pentru care sunt garantati parametrii de functionare a retelei folosind acest tip de
conexiune. Se foloseste si pe distante mai mari, insa garantia functionarii optime nu mai
exista. De asemenea, parametrii conexiunii pot fi dramatic perturbati de ,,zgomotul” pe
care cablul 1l percepe ca o antena. Se pot folosi cabluri ecranate coaxiale de 75 ohmi, dar, si
in acest caz se intalnesc aceleasi limitdri date de atenuarea de-a lungul cablului si de
zgomotul pe care cablul il poate percepe.
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Fibra optica are la baza un “fir”, mai subtire decat cel de par, fabricat dintr-o sticla foarte
pura. Datele sunt transmise sub forma unor impulsuri luminoase (raze de lumina), care se
reflecta de peretii interiori, ajungand ca atare in celalalt capat.

Transmiterea informatiilor cu ajutorul luminii

Tehnologia pe care am descris-o mai sus are un avantaj neasteptat. Fibra optica pe toata
lungimea ei nu poate fi interceptata, deoarece nu emite radiatii electromagnetice (prin ea
nu circuld curent electric, ci lumind) si nu poate fi sectionata (in cazul in care fibra se rupe,
comunicatia se intrerupe in totalitate). Acest aspect o face ideala pentru retelele (sau
segmentele de retea) in care confidentialitatea transferului este esentiala. Comunicatia se
intrerupe pe perioada sectionarii, dar se poate relua imediat ce ruptura fibrei se remediaza,
chiar utilizand un adaptor prin care se poate capta traficul prin fibra.

C. Wireless LAN (Retea fara fir)

Wireless LAN, cunoscut si sub denumirile de WLAN, 802.11 sau WiFi, desi este cea mai
recentda metoda de conectare, a cunoscut in ultimii ani o crestere fiara precedent a
popularitatii.

Aceasta popularitate se datoreaza chiar principalei sale caracteristici: lipsa cablurilor.
Calculatorul se afla in retea fara sa aiba nevoie de cabluri sau conectori. Este un vis devenit
realitate pentru cei care folosesc PC-uri mobile (laptop-uri sau PDA-uri) si care obtin o
libertate totala de miscare in interiorul ariei acoperite de reteaua fara fir.

Sa ludm ca exemplu o firma obignuita, care are cabinetul Directorului la etajul 8 si o Sala
de Sedinte la etajul 2 al unei cladiri de birouri.
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Reteaua fara fir are drept componenta principald un echipament care se numeste Punct de
Acces. El este un releu care emite si recepteazd unde radio catre, respectiv de la
dispozitivele din raza sa de actiune.

In exemplul de mai sus am considerat ci in retea sunt dousi puncte de acces. Unul la etajul
8 al cladirii, in biroul directorului si celdlalt in Sala de Sedinte de la etajul 2. Directorul
poate sa mearga la intalniri ludndu-si cu el laptop-ul si desi nu este in biroul sau, poate sa
ceara informatii secretarei sau poate sa isi cerceteze posta electronica pentru a fi la curent
cu ultimele noutati, toate acestea fara sa conecteze vreun cablu.

Exista insd si un revers al medaliei in cazul retelelor fara fir. Pe langa cea mai usoara
utilizare si cea mai mare flexibilitate, o retea fara fir este totodata si cea mai expusa din
punct de vedere al vulnerabilitatii la interceptari neautorizate.

La nivelul fizic, oricine poate sa acceseze o retea fara fir. Nu este nevoie sa tai cabluri,
pentru ca mediul de propagare al datelor este aerul. Ele pot trece prin ferestre, la fel de
bine cum pot trece si prin peretii subtiri din birourile obisnuite. Din fericire, nu este
suficient in general sa ai acces la nivelul fizic pentru a obtine si accesul efectiv la retea,
deoarece producatorii echipamentelor de comunicatii au conceput modalitati de criptare a
informatiilor, care sa le faca inaccesibile intrusilor. Securitatea retelelor wireless este un
punct de discutie foarte aprins, deoarece din motive de necunostinta a utilizatorilor sau de
neprofesionalism al administratorilor, ori pentru a permite conectarea usoara, aceste
caracteristici de protectie nu sunt intotdeauna activate.

Viitorul apartine probabil unei combinatii a tehnologiilor prezentate mai sus, la care se vor
mai adauga si caracteristici venite din lumea telefoniei mobile.

Internet si Intranet

Calculatoarele sunt, dupa cum am vazut, conectate in cadrul retelele locale, metropolitane
sau de mare intindere. La randul lor, retelele sunt legate intre ele in ceea ce se numeste
Internet.

Internetul este o retea globald de calculatoare. Orice calculator conectat la Internet poate
sa comunice cu orice alt calculator legat la Internet. Se poate face analogie cu reteaua de
strazi care permite unui autoturism ca plecand dintr-o localitate sa ajunga in orice alta
localitate. Sunt strazi mai mici sau mai mari, iar ruta folosita nu este neaparat cea directa.

Internetul este o retea descentralizata, in sensul ca nu exista o institutie sau un stat care sa
il detina sau sa 1i guverneze functionarea. Sustinerea financiara si logistica se realizeaza de
catre companiile care il acceseaza, iar administrarea sa este supravegheata de un comitet
numit ICANN (Internet Corporation For Assigned Names and Numbers).

Datorita faptului ca oricine din lume se poate conecta la Internet fara restrictii, acesta este
considerat ca fiind public. Ca orice entitate deschisa accesului public, prezenta pe Internet
implica un risc considerabil, atat pentru persoane, cat mai ales pentru companii. Fiind un
spatiu deschis, Internetul permite si persoanelor sau organizatiilor rdau intentionate sa
cauzeze daune celorlalti membri mai mult decat orice alta retea.

In contextul in care informatia a devenit foarte valoroass, tentatiile de fraudare a
sistemelor care o contin au devenit din ce in ce mai mari. Avand ca motiv fie interese
financiare, fie pur si simplu distractia, infractionalitatea si-a gasit un loc bun si in retelele
de calculatoare.

Pentru a permite companiilor sa se protejeze de amenintarile venite din Internet, putand
totodata sa foloseasca avantajele care il fac atat de popular, se foloseste o arhitectura care
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poartd numele de Intranet. Intranetul este o retea privata (spre deosebire de Internet
care este publicd) din interiorul unei firme sau institutii. Calculatoarele din interiorul
Intranetului nu sunt accesibile din exterior, insa pot accesa atat resursele interne cat si
resursele oferite de serverele din Internet. Acest lucru este posibil cu ajutorul unui
dispozitiv numit firewall (nu exista o traducere exacta in limba romana, in unele lucrari
este mentionat cu termenul de parafoc). Acesta este de fapt un filtru care permite
conexiunile doar intr-un singur sens, interior cétre exterior. O analogie destul de buna
pentru un firewall este centrala telefonica privata, PBX, intalnita la majoritatea firmelor cu
mai mult de doud birouri. Un firewall nu inchide complet accesul din exterior decat daca
este programat sa faca acest lucru; conexiunile prin firewall sunt bidirectionale. Un
firewall nu blocheazi, in mod curent, decat acele conexiuni neautorizate din exterior,
lasand utilizatorii Intranet sa acceseze resurse atat din Intranet cat si din Internet.
Utilizatorii din afara Intranetului nu pot accesa decat acele informatii la care firewall-ul
permite accesul si pentru care este configurat sa le puna la dispozitie.

La fel ca si telefoanele, calculatoare folosesc numere pentru a fi identificate. Acestea sunt
organizate in patru grupuri de cifre, despartite de semnul ,, . ” (punct), numite adrese IP.
Spre exemplu 193.230.122.12 este adresa unui server din Ministerul de Interne.
Calculatoarelor dintr-o retea le sunt alocate grupuri consecutive de cate 256, 128, 64, 32,
16, 8 sau 4 adrese, in functie de numarul echipamentelor care trebuie conectate. Un tip
special de adrese IP il reprezintd adresele private. Acestea sunt similare numerelor de
interior din centralele PBX de care am vorbit mai sus.

Adresele private se recunosc usor datorita faptului ca au o forma standard, adica
10.XXX.XXX.XXX, 172.16.XXX.XXX, respectiv 192.168.x.x. Aceste adrese sunt folosite doar
pentru calculatoarele din Intranet-uri.

Legdtura intre doud retele se face folosind un router. Acesta are cate o conexiune
corespunzatoare fiecarei retele din care face parte. In general, router-ul poate sa fie un
echipament dedicat, insa si un PC obisnuit poate deservi acest rol.

Router-ul are rolul unui dispecer, care decide carei retele 1i este destinata o informatie pe
care o primeste, avand in plus de multe ori rolul de firewall. Este cel mai raspandit
echipament al Internetului, dupd PC, fiind punctul de intrare, respectiv de iesire al
informatiilor dintre retele. Este un fapt uzual ca intre doua calculatoare din Internet sa fie
mai multe router-e (pot fi chiar cateva zeci) care sunt tranzitate.
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Informatiile primite de catre utilizatorul PC-ului de la server-ul partenerilor tranziteaza mai
multe routere

Datorita acestui rol important pe care il are, router-ul este cel mai delicat echipament al
retelelor. Fiind echipamentul prin care sunt tranzitate atat de multe informatii,
compromiterea lui este echivalenta cu accesul, de obicei neautorizat, la toate aceste

17



Capitolul 2 — Retele
conecteaza la Internet, nu numai ca ai acces la toate mesajele pe care firma le transmite

partenerilor sdi, dar obtii de asemenea o poarta deschisa cdtre interiorul protejat al retelei
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Atunci cand o persoand compromite router-ul unei retele, este foarte probabil sa
obtind controlul si asupra altor resurse
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